POLITICA DE CONFIDENTIALITATE SI PRELUCRARE A DATELOR

B2KAPITAL PORTFOLIO MANAGEMENT SRL

Data intrarii in vigoare: [trebuie inclusa data publicarii pe site]

B2KAPITAL PORTFOLIO MANAGEMENT SRL ("noi", "noud" sau "al nostru") se angajeaza sa protejeze
confidentialitatea si securitatea datelor dvs. personale, precum si drepturile si libertatile persoanelor vizate, in
conformitate cu Regulamentul general european privind protectia datelor (GDPR). Principiile de baza ale prelucrarii
datelor cu caracter personal: legalitatea, transparenta, limitarea scopului, minimizarea datelor, acuratetea, limitarea
stocarii, confidentialitatea, integritatea si responsabilitatea, stau la baza activitatilor noastre de afaceri. Aceasta
politica de confidentialitate explica modul in care colectam, utilizam, dezvaluim si protejam datele personale pe care
le colectam prin intermediul site-ului nostru web, in timp ce furnizam serviciile noastre si in timpul activitatii zilnice.

B2KAPITAL PORTFOLIO MANAGEMENT SRL este o companie de recuperare creante
Controlor de date care ofera servicii de colectare creante constand in toate operatiunile si procedurile
de recuperare amiabila si judiciara

Sediul central: Metropolis Center, Strada Grigore Alexandrescu nr. 89-97, Cladirea A,
etaj 7, Sector 1

Detalii de contact Telefon: +40 372 391 790

Email: privacy@b2kapital.ro; b2romania@B2kapital.ro

Website: https://b2kapital.ro/

Daca aveti intrebari, nelamuriri, comentarii sau solicitari cu privire la aceasta politica

Contacteaza-ne de confidentialitate sau la practicile noastre privind datele, va rugam sa ne contactati
pentru a privacy@b2kapital.ro

POLITICA DE CONFIDENTIALITATE — CAPITOLE PRINCIPALE

1. POLITICA DE CONFIDENTIALITATE A UTILIZATORILOR SITE-ULUI

3. POLITICA DE CONFIDENTIALITALITATE OPERATORI ASOCIATI: Veraltis Asset Management SRL-B2Kapital
Portfolio Management S.R.L.

4. POLITICA DE CONFIDENTIALITATE A PARTENERILOR DE AFACERI

5. POLITICA DE CONFIDENTIALITATE RECRUTARE

6. ACTUALIZARI ALE POLITICII DE CONFIDENTIALITATE

7. TERMENI JURIDICI $I TEHNICI CHEIE UTILIZATI IN POLITICA DE CONFIDENTIALITATE

1. POLITICA DE CONFIDENTIALITATE A UTILIZATORILOR SITE-ULUI

Aceasta politica de confidentialitate se aplica utilizatorilor site-ului nostru web.
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Continutul site-ului Politica de confidentialitate a utilizatorilor site-ului

. Ce informatii colectam si cum?

. De ce folosim informatiile dvs. si cum o facem in mod legal?
. Servicii si instrumente terte

. Cat timp pastram datele dvs.?

. Decizie automata si profilare.

. Cu cine partajam datele dvs.?

. Transferuri internationale de date

. Cum va protejam datele?

. Drepturile dvs.

UTILIZATORII SITE-ULUI WEB - CE INFORMATII COLECTAM SI CUM?

Acest site web colecteaza unele date personale de la utilizatorii sai. Utilizatorii sunt responsabili pentru orice date
personale ale tertilor obtinute, publicate sau partajate prin intermediul acestui site web si confirma ca au
consimtamantul tertului de a ne furniza datele.

Colectarea datelor
Cand vizitati si utilizati site-ul nostru, colectam anumite date pentru a va imbunatati experienta si pentru a va oferi
continutul potrivit.
Metodele de colectare a datelor pe care le folosim pot include:
= Informatii primite in mod voluntar - Datele pe care le partajati cu noi atunci cand interactionati cu site-ul
nostru si alegeti sa partajati unele informatii personale completand formulare, abondndu-va la buletinele
noastre informative sau interactionand cu continutul nostru.
= Informatii automate: Putem colecta automat date in timpul vizitei dvs., cum ar fi adresa IP, tipul browserului,
informatii despre dispozitiv si modelele de utilizare a site-ului web. Aceste date sunt obtinute prin cookie-uri
si tehnologii similare.

Categoriile de date cu caracter personal prelucrate atunci cand vizitati site-ul nostru web pot include urmatoarele
tipuri de date, colectate de noi sau prin intermediul unor terte parti:

. ) Putem colecta detalii tehnice despre dispozitivul, browserul si conexiunea la internet
Informatii tehnice o .
atunci cand accesati site-ul nostru web.

Cum utilizati site-ul Nu urmarim ceea ce faceti pe site-ul nostru, cum ar fi paginile pe care le vizitati, pe ce
nostru linkuri faceti clic si alte actiuni.

] . Folosim cookie-uri si tehnologii similare pentru a va personaliza experienta, pentru a va
Date cookie-uri Lo .
aminti preferintele

Daca alegeti sa ne contactati prin intermediul site-ului nostru web, va putem colecta
Informatii de contact numele, adresa de e-mail, numarul de telefon, orasul, numele companiei si orice alte

informatii pe care le furnizati in comunicarea dvs. Utilizam aceste informatii pentru a

Pagina 2 de 60



raspunde la intrebarile dvs., pentru a va oferi asistenta si pentru a va tine la curent cu
cele mai recente stiri.

Cand vizitati site-ul nostru, este posibil sa va cerem permisiunea de a utiliza cookie-uri
neesentiale, care sunt fisiere text mici plasate pe dispozitivul dvs. Aceste cookie-uri ne
ajutd sa Tmbunatatim site-ul nostru si sa oferim o experienta personalizata. Aveti
. posibilitatea de a accepta sau refuza aceste cookie-uri. Preferintele dvs. sunt stocate,
Date de inscriere N .. ) o L ]
astfel Tncat sa stim daca sa le folosim sau nu atunci cand vizitati site-ul nostru. Puteti
ajusta setarile cookie-urilor in orice moment prin intermediul setarilor dispozitivului sau
browserului. Va rugam sa retineti ca unele cookie-uri, cum ar fi cele necesare pentru

securitatea site-ului, vor ramane active.

. . Daca alegeti sa le furnizati, este posibil sa colectam informatii despre varsta, sexul,
Informatii demografice . .
locatia sau preferintele dvs.

Putem colecta locatia dvs. aproximativa (cum ar fi tara si orasul dvs.) cu permisiunea

. . dvs. Acest lucru ne ajuta sa oferim servicii bazate pe locatie si sa imbunatatim experienta
Pozitie geografica . ) . e . R

site-ului dvs. Va rugam sa retineti ca colectam aceste date cu consimtamantul dvs., pe

care 1l puteti retrage Tn orice moment prin setarile dispozitivului sau browserului.

n functie de interactiunile dvs., este posibil s§ prelucrdm date personale suplimentare,
Alte date necesare cum ar fi informatii de identificare, continut generat de utilizatori, date de utilizare,
detalii de contact, rapoarte de incidente si multe altele.

Cand vizitati site-ul nostru, nu colectam informatii financiare, numere de securitate sociala sau date personale
sensibile prin intermediul site-ului nostru. Colectam doar ceea ce este necesar pentru scopurile pe care le-am explicat
in Politica noastrd de confidentialitate. Prelucram datele dvs. cu consimtamantul dvs., pentru interesele noastre
legitime de Tmbunatatire a site-ului si serviciilor noastre si pentru a indeplini obligatiile legale.

Obligatia de a furniza date cu caracter personal

Utilizatorii site-ului nu sunt obligati sa furnizeze date cu caracter personal. Colectarea datelor se bazeaza in principal
pe partajarea voluntara si consimtdmant. in plus, unele date, cum ar fi informatiile tehnice legate de cookie-urile
esentiale, pot fi colectate automat in timpul vizitelor pe site pentru a asigura securitatea.

Utilizatorii pot accesa si utiliza Tn continuare multe functii ale site-ului web fara a furniza date cu caracter personal. Cu
toate acestea, alegerea de a nu partaja anumite date poate limita masura in care site-ul web poate oferi o experienta
personalizata. Utilizatorii pot primi continut mai generic si este posibil sa nu beneficieze de recomandari adaptate.

1.2. UTILIZATORII SITE-ULUI WEB - DE CE FOLOSIM INFORMATIILE DVS. S| CUM O FACEM LEGAL?

Prelucram datele dvs. personale colectate prin intermediul site-ului nostru web in urmatoarele scopuri, asa cum este
descris mai jos, si ne bazam pe diferite temeiuri juridice pentru o astfel de prelucrare, dupa cum este permis de legile
aplicabile privind protectia datelor.

Va rugam sa retineti ca nu furnizam servicii online direct prin intermediul site-ului nostru web si nu ne angajam in
activitati automate de luare a deciziilor sau de profilare care va afecteaza semnificativ pe baza datelor colectate prin
intermediul site-ului nostru web.
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Detalii privind scopul

Temei juridic

Date prelucrate

Securitatea site-ului
web

Prelucram datele dvs. personale
pentru a proteja securitatea site-ului
nostru web, pentru a preveni accesul
neautorizat si

pentru a opri

activitatile frauduloase.

Interes legitim

Adrese IP, informatii despre

dispozitiv, informatii despre
browser, date despre utilizarea
site-ului web, date despre
fluxul de clicuri si informatii

despre sesiune.

Plati online

Va solicitam datele personale, cum ar
fi numele si adresa de e-mail. Aceste
date sunt transmise procesatorului
de plati (EuroPayment Services S.R.L.)

Consimtamant

Informatii de contact: (nume,
email)

Inregistrarea
consimtamantului
cookie-urilor

Va solicitam si va finregistram
consimtamantul pentru cookie-urile
neesentiale si gestionam preferintele
respecta

cookie-urilor pentru a

cerintele legale.

Obligatie
legala
Interes legitim

nregistrarea

consimtamantului dvs. pentru
cookie-uri neesentiale,
preferinte cookie, informatii

despre dispozitiv si browser,

Tehnologii de urmarire

navigare prin cookie-uri si tehnologii
similare.

adresa IP.
Prelucram datele pentru a indeplini
L . . o Stergerea datelor colectate
obligatiile legale, cum ar fi cerintele Obligatie N . . .
Pastrarea datelor . . . . dupd expirarea perioadei de
de pastrare a evidentelor, cerintele legala .
. . pastrare.
de pastrare si stergere a datelor
Prelucram datele pentru a raspunde Toate datele cu caracter
Rispunsul la solicitarilor legale, cum ar fi ordinele Obligatie personal colectate prin
Solicitari legale judecatoresti sau anchetele legala intermediul site-ului nostru
autoritatilor de aplicare a legii. web
. . Consimtamant Cookie-uri, adresa IP,
Colectam date despre activitatile, ] ) i ] L
. o o (Cu exceptia  informatii despre dispozitiv,
Cookie-uri si preferintele si interactiunile dvs. de o . .
’ cazuluiin care informatii despre browser,

este strict
necesar)

date de utilizare a site-ului
web.

Monitorizare si audit

Scopuri de monitorizare si audit, cum
ar fi audituri interne sau externe,

evaluari ale conformitatii,
respectarea standardelor de
securitate.

Interes legitim

Informatii de identificare,
documentatie, jurnale de
audit, Tnregistrari, date de
conformitate.

1.3. SERVICII SI INSTRUMENTE OFERITE DE TERTE PARTI

Folosim instrumente terte pentru a imbunatati experienta utilizatorului: (Polylang pentru traducere) si in scopuri de

securitate (reCAPTCHA ca solutie antispam).
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Pentru informatii detaliate despre aceste cookie-uri si gestionarea datelor, va rugam sa verificati Cookie Policy
[insert link]. Confidentialitatea dumneavoastra este importanta si dorim sa faceti alegeri informate in timp ce
utilizati site-ul nostru web.

1.4. UTILIZATORII SITE-ULUI WEB - CAT TIMP PASTRAM DATELE DVS.?

Pastram datele dvs. atata timp cat este necesar din motive legale sau atata timp cat este necesar pentru a indeplini
scopurile prezentate in aceasta politica de confidentialitate.
Timpul pe care il pastram se poate schimba in functie de lucruri precum:

= Tipul de date - Unele date necesita o pastrare mai indelungata decat altele.

= Scopurile pentru care prelucram datele dumneavoastra cu caracter personal.

= Cerinte legale si de reglementare. Uneori legea spune ca trebuie sa pastram datele.

* Nevoile noastre de afaceri si cerintele operationale afecteaza cat timp pastram datele.

Este posibil sa ni se solicite sa pastram anumite date cu caracter personal pentru o perioada mai lunga pentru a
respecta obligatiile legale si de reglementare, pentru a solutiona litigiile si pentru a ne exercita drepturile.

n timpul perioadei de pastrare, vom lua masuri tehnice si organizatorice adecvate pentru a asigura securitatea si
confidentialitatea datelor dumneavoastra cu caracter personal. Dupa expirarea perioadei de pastrare, vom sterge sau
anonimiza in siguranta datele dvs. personale in conformitate cu legile si reglementarile aplicabile.

Informatii tehnice Pana la 12 luni
Date cookie-uri De obicei, pana cand terminati navigarea sau pana la 12
luni

Informatii de contact Timp de 3 ani, astfel incat sa putem rdspunde si
documenta solicitarile dvs.

Alte date necesare Pana la 3 ani, in functie de ce date sunt si de ce le-am
colectat.

Retineti ca aveti drepturi cu privire la datele dvs., cum ar fi solicitarea de a le sterge Tn anumite situatii. Pentru a afla
mai multe despre drepturile dvs. si despre modul de utilizare a acestora, consultati sectiunea "Drepturile dvs." din
Politica de confidentialitate.

1.5. DECIZIE AUTOMATA SI PROFILARE

Procesul decizional automatizat: Nu ne angajam in procese decizionale automatizate care produc efecte juridice
semnificative sau consecinte similare semnificative pentru persoane pe baza exclusiv a prelucrarii automate.

Crearea de profiluri: Putem folosi tehnici de profilare in urmatoarele contexte:

e Cookie-urile sunt utilizate pentru a colecta date despre comportamentul utilizatorilor, preferintele
si interactiunile cu site-ul nostru web. Aceste date sunt valoroase pentru intelegerea preferintelor
utilizatorilor, furnizarea de experiente personalizate si imbunatatirea functionalitatii site-ului web.

e Profilarea securitatii bazata pe monitorizare si audit implica urmarirea activitatilor utilizatorilor, a
jurnalelor de acces si a datelor de conformitate pentru a asigura respectarea standardelor si
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reglementarilor de securitate. Acest lucru se face pentru a mentine securitatea si integritatea site-
ului web, pentru a proteja impotriva accesului neautorizat si pentru a demonstra conformitatea cu
cerintele legale.

Pe scurt, activitatile de profilare descrise mai sus sunt implementate cu intentia de a imbunatati experienta dvs. de
utilizator si de a imbunatati performanta site-ului web. Apreciem confidentialitatea dvs. si oferim optiuni pentru
consimtamant si control asupra preferintelor dvs. privind datele. Daca aveti intrebari sau nelamuriri cu privire la
practicile noastre de profilare, va rugam sa nu ezitati sa ne contactati folosind informatiile furnizate in sectiunea
noastra "Contactati-ne".

1.6. CU CINE PARTAJAM DATELE DVS.?

Uneori, este necesar sa partajam datele dvs. personale cu altii pentru a ne indeplini obligatiile legale si contractuale si
pentru a ne urmari interesele legitime, putem partaja datele cu afiliatii, filialele sau furnizorii nostri de servicii pentru
a facilita activitatea noastra comerciala.

Urmatoarele sunt exemple de posibile categorii de destinatari ai datelor dvs.:

Acestea sunt companii care ne ajuta in gestionarea activitatii noastre de afaceri,
inclusiv asistenta tehnica, gazduire prin e-mail, solutii cloud, instrumente de
securitate si gestionare a riscurilor, analize de date si servicii IT. Acesti parteneri

Furnizori de servicii sunt obligati contractual sa respecte cerintele noastre privind confidentialitatea si
securitatea datelor, asigurand protectia informatiilor dvs. personale. Acestia sunt
autorizati sa acceseze datele cu caracter personal numai in scopurile pe care le
specificam, contribuind la eficienta si securitatea serviciilor noastre.

o L. Este posibil sa colaboram cu avocati, contabili, auditori sau consultanti care ar
Consilieri profesionisti o o ] N o
putea accesa datele dvs. in timp ce isi furnizeaza serviciile.

e Ocazional, obligatiile legale ne pot solicita sa partajdm datele de e-mail cu
Autoritatile juridice si de . ) B . .
autoritatile de aplicare a legii, autoritatile de reglementare sau autoritatile
reglementare
guvernamentale.

Daca trecem printr-o fuziune, vanzare de active sau o schimbare organizationala

Transferuri de afaceri semnificativa, datele dvs. de e-mail pot fi transferate noii entitati sau noilor
proprietari.

Instrumente si platforme Folosim diverse instrumente si platforme terte pentru a ne imbunatati procesele.

oferite de terte parti Aceste instrumente va pot prelucra datele de e-mail in numele nostru.

. . . L Este posibil sa existe alti destinatari autorizati cu care trebuie sa partajam datele,
Alti destinatari autorizati

in functie de situatii si legi specifice,

Luam masuri pentru a asigura securitatea si confidentialitatea datelor dvs. atunci cand sunt partajate.

1.7. Transferuri internationale de date
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Este posibil sa fie necesar sa transferam datele dvs. in tari din afara Spatiului Economic European (SEE) sau in locuri cu

reguli diferite de protectie a datelor. Ludm masuri pentru a va proteja datele, inclusiv:

» Decizii privind caracterul adecvat al nivelului de protectie: In cazul in care Comisia Europeana declard ci o

tarda are o buna protectie a datelor, putem trimite date acolo fara garantii suplimentare, inclusiv
confidentialitatea datelor UE-SUA

= Cadrul UE-SUA privind confidentialitatea datelor: Comisia Europeana a aprobat transferurile de date din
Spatiul Economic European (SEE) catre Statele Unite in temeiul Cadrului UE-SUA privind confidentialitatea

datelor. Tn acest cadru, datele dvs. personale pot fi transferate companiilor americane participante firs a fi

nevoie de garantii suplimentare.

= Clauze contractuale standard: Putem folosi aceste contracte aprobate pentru a ne asigura ca datele dvs. sunt

in siguranta atunci cand sunt in afara SEE.

Informatiile despre transferuri pot fi obtinute prin intermediul sectiunii "Contactati-ne" din Politica de

confidentialitate.

1.8. Cum va protejam datele?

n desfasurarea activitatii noastre comerciale, suntem dedicati asigurérii securitatii datelor dvs. personale. Folosim o

serie de masuri tehnice si organizatorice pentru a mentine integritatea si confidentialitatea informatiilor dvs.

personale, protejandu-le impotriva accesului, dezvaluirii, pierderii, modificarii sau distrugerii neautorizate.

Masuri de protectie
organizationale

Am implementat diverse masuri organizationale, inclusiv politici, proceduri si linii
directoare care guverneaza practicile de protectie a datelor din cadrul organizatiei
noastre. Evaluam periodic activitatile de prelucrare a datelor pentru a identifica si a
atenua riscurile la adresa confidentialitatii dvs., asigurand o abordare echilibrata.

Criptarea datelor

Folosim tehnici de criptare pentru a va proteja datele personale n timpul transmiterii
si stocarii, facandu-le impermeabile la accesul sau interceptarea neautorizata.

Controale de acces

Controalele stricte de acces sunt ferm in vigoare pentru a garanta ca numai personalul
autorizat are acces la datele dvs. personale. Privilegiile de acces sunt acordate pe baza
necesitatii de a cunoaste si sunt revizuite si actualizate ih mod regulat.

Minimizarea datelor

Colectam si procesam numai datele cu caracter personal care sunt necesare pentru
scopurile prezentate in aceasta politica de confidentialitate. Datele colectate sunt
limitate la ceea ce este necesar si relevant.

Confidentialitate de la
inceput

Tnca de lainceput, integram protectia datelor in procesele noastre, folosind tehnologii
si practici de Tmbunatatire a confidentialitatii pentru a mentine cele mai inalte
standarde de protectie a datelor si confidentialitate.

Instruirea angajatilor

Ne asiguram ca echipa noastra stie cum sa va pastreze datele Tn siguranta prin
instruire.

Raspuns la incidente

n cazul putin probabil al unei incilcéri a securitatii datelor sau al unui incident de
securitate, avem proceduri in vigoare pentru a raspunde, investiga si atenua prompt
impactul. V4 vom notifica pe dvs. si autoritatile relevante, in conformitate cu
reglementarile aplicabile.

Evaluari periodice

Efectuam evaluari si audituri periodice ale masurilor noastre de protectie si securitate

a datelor pentru a identifica si aborda orice vulnerabilitati sau riscuri legate de datele
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cu caracter personal. Acest lucru ne ajuta sa mentinem eficienta controalelor noastre
de securitate si sa asiguram protectia continua a datelor.

Altele

Alte masuri de
disponibilitatea si integritatea datelor, aliniate la dezvoltarea tehnologiei.

securitate necesare pentru a gestiona confidentialitatea,

Tn timp ce implementiam aceste méasuri tehnice si organizatorice, ne angajam si ne imbunatitim continuu practicile

de securitate si sa ne adaptam la amenintarile in evolutie pentru a va proteja datele personale. Daca aveti nelamuriri

cu privire la securitatea datelor dvs. personale sau daca suspectati orice acces sau divulgare neautorizata, va rugam

sa ne contactati imediat folosind datele de contact furnizate in sectiunea "Contactati-ne".

1.9. Drepturile dvs.

Ne angajam sa asiguram transparenta si sa ne asiguram ca drepturile dvs. de persoana vizata sunt accesibile si gratuite:

Dreptul de a va retrage
consimtamantul in orice
moment

Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. personale in
orice moment.

Dreptul de a fi informat

Aveti dreptul de a fi informat cu privire la modul in care datele dvs. personale sunt
colectate si prelucrate. Aceasta include cunoasterea scopurilor prelucrarii, cine
prelucreaza datele dvs. si cat timp vor fi pastrate.

Dreptul de a va opune
prelucrarii

Cand procesam datele dvs. pe baza interesului public sau legitim, va puteti opune.

Dreptul de acces la datele
dvs.

Puteti afla daca procesam datele dvs., puteti obtine detalii despre prelucrare si o
copie a datelor dvs.

Dreptul de a va rectifica
datele

Aveti dreptul sa va asigurati ca datele dvs. personale sunt corecte si sa solicitati
corectii, daca este necesar.

Dreptul la restrictionarea
prelucrarii datelor dvs.

Aveti dreptul, Tn anumite circumstante, sa restrictionati prelucrarea datelor dvs.
n acest caz, nu vom prelucra datele in alt scop decat stocarea acestora.

Dreptul de a va sterge datele
sau de a le elimina in alt mod

Aveti dreptul, in anumite circumstante, sa obtineti stergerea datelor dvs.

Dreptul la portabilitatea
datelor dvs.

Puteti primi datele dvs. intr-un format structurat, care poate fi citit automat si,
daca este posibil, le puteti trimite unui alt operator. Acest drept se aplica atunci
cand datele dvs. sunt prelucrate automat, pe baza consimtamantului dvs., a unui
contract sau a obligatiilor precontractuale.

Dreptul de a nu fi supus
profilarii si luarii automate a
deciziilor

Aveti dreptul de a nu fi supus exclusiv proceselor decizionale automatizate,
inclusiv profilarii, care va afecteaza in mod semnificativ. Aceasta inseamna ca
deciziile importante, cum ar fi cele legate de drepturile, beneficiile sau problemele
dvs. juridice, nu ar trebui luate exclusiv de sisteme automatizate fara interventie
umana. Acest drept ofera protectie impotriva deciziilor automatizate inechitabile
sau discriminatorii.

Dreptul de a depune o
plangere

Aveti dreptul de a introduce o actiune in fata Autoritadtii Romane de Supraveghere
la adresa: Bd. G-ral Gheorghe Magheru 28-30, sector 1, cod postal 010336,
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Bucuresti, Romania, telefon:+40318059211; email:anspdcp@dataprotection.ro
pe pagina web: http://www.dataprotection.ro/ sau direct la instanta.

Limitari sau exceptii de la drepturile persoanelor vizate:

Desi va respectam drepturile, motive legale sau legitime ne pot impiedica sa indeplinim unele solicitari. De exemplu,
daca intra in conflict cu obligatiile noastre legale sau cu drepturile altora. Va vom explica de ce daca nu va putem
indeplini solicitarea.

Retragerea consimtamantului
Va puteti retrage consimtamantul in orice moment. Pentru a face acest lucru:
= Renuntare: Pentru cookie-urile neesentiale, ajustati setarile din dispozitiv sau browser. Cookie-urile esentiale
pentru securitate vor fi in continuare active.
Retragerea consimtamantului va poate afecta experienta:
= Daca va retrageti consimtamantul pentru cookie-urile neesentiale, este posibil ca unele functii ale site-ului
web si continutul personalizat sa nu fie disponibile pentru dvs. Acest lucru va poate afecta experienta generala
de utilizator pe site-ul nostru.

Retragerea consimtamantului nu afecteaza legalitatea niciunei prelucrari care a avut loc inainte de retragerea dvs. Ne
angajam sa va respectam alegerile si preferintele de confidentialitate.

Pentru a solicita orice actiune cu privire la drepturile dvs., contactati-ne prin e-mail la: dpo@veraltis.ro sau prin posta

la sediul nostru central. Responsabilul nostru cu protectia datelor (DPO) va va ajuta si va va raspunde cat mai curand
posibil, nu mai tarziu de trei luni.

2. POLITICA DE CONFIDENTIALITATE EMAIL EXCHANGE

Aceasta politica de confidentialitate se aplica tuturor persoanelor implicate in comunicarea de schimb de e-mailuri
cu noi, inclusiv:

= (Clienti (debitori)

= (Clienti si potentiali clienti

= |nvestitori

= Parteneri de afaceri, furnizori si consilieri externi

= Angajati

= Candidati

= Autoritati legale

= Alte parti interesate implicate in procesul de schimb de e-mailuri.

Continutul politicii de confidentialitate Email Exchange

. Ce informatii colectam si cum?

. De ce folosim informatiile dvs. si cum o facem in mod legal?
. Servicii si instrumente terte

. Cat timp pastram datele dvs.?

. Decizie automata si profilare
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2.6. Cu cine partajam datele dvs.?

2.7. Transferuri internationale de date
2.8. Cum va protejam datele?

2.9. Drepturile dvs.

2.1. SCHIMB DE E-MAILURI - CE INFORMATII COLECTAM SI CUM?

Cum sunt colectate datele?
Colectam date cu caracter personal prin diverse mijloace pentru a facilita procesul nostru de schimb de e-mailuri si
pentru a asigura securitatea.
Daca alegeti sa partajati informatii despre alte persoane, va rugam sa retineti ca sunteti responsabil pentru orice date
personale ale tertilor obtinute si partajate prin procesul de schimb de e-mailuri si confirmati consimtamantul tertului
de a ne furniza astfel de date.
=  Colectarea directa include informatiile pe care le furnizati, cum ar fi datele partajate direct de dvs. in timpul
schimburilor de e-mailuri, cum ar fi numele dvs., detaliile de contact, informatiile profesionale si continutul e-
mailurilor, inclusiv textul si atasamentele.
= Colectarea indirecta din surse disponibile publicului. Putem colecta informatii disponibile public despre dvs.
din surse precum profiluri profesionale de social media, site-uri web de afaceri sau directoare publice, daca
aceste informatii sunt relevante pentru procesul nostru de schimb de e-mailuri.

Ce categorii de date sunt prelucrate?

Datele personale specifice colectate pot varia in functie de natura schimburilor noastre de e-mailuri si de scopurile
pentru care sunt efectuate. Ne asiguram ca toate datele, inclusiv datele sensibile, sunt prelucrate in conformitate cu
legile aplicabile privind protectia datelor si in scopurile prezentate in aceasta politica de confidentialitate.

n timpul procesului nostru de schimb de e-mailuri, putem prelucra urméatoarele categorii de date:

Numele dvs., detaliile de contact (cum ar fi adresele de telefon si postale) si orice alte
Informatii de identificare  informatii personale partajate in timpul schimburilor de e-mailuri, cum ar fi ID-urile
angajatilor si numele de utilizator.

. . Titluri de locuri de munca, nume de companii, afilieri industriale, calificari profesionale
Informatii profesionale o B ]
si informatii de contact de afaceri.

) Continutul e-mailurilor schimbate, inclusiv textul, atasamentele, documentele,
Date de comunicare ) o ] i . ]
imaginile si orice alte informatii partajate in timpul corespondentei noastre.

Prin exceptie, daca alegeti in mod voluntar sa partajati date sensibile cu noi in timpul
schimburilor de e-mailuri. Datele sensibile pot include orice date cu caracter personal

Dat ibil care dezvaluie originea rasiala sau etnica, opiniile politice, convingerile religioase sau
ate sensibile i , - . . .
] . filozofice, apartenenta la sindicate, datele genetice, datele biometrice pentru
(Numai daca sunt . e - . . . . s o
furnizate de dvs.) identificarea unica a unei persoane fizice, datele privind sanatatea sau datele privind
urnizate de dvs. ) . . . . . . "
viata sexuald sau orientarea sexuald a unei persoane fizice, informatii legate de

sandtate sau alte date clasificate ca sensibile Tn conformitate cu legile aplicabile
privind protectia datelor. Orice date sensibile partajate cu noi vor fi prelucrate in
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conformitate cu cele mai inalte standarde de protectie a datelor si numai in scopurile
specifice pentru care sunt furnizate de dvs.

Pentru a investiga si documenta incidentele, a verifica e-mailurile de phishing si a
mentine securitatea, este posibil sa colectam jurnale si alte date de utilizare IT legate
Jurnalele de metadate de de comunicarile prin e-mail. Aceste date pot include marcaje temporale, adrese de e-
comunicare si datele de mail si linii de subiect legate de comunicarile noastre prin e-mail, jurnale de server,
utilizare IT adrese IP, informatii despre dispozitiv, jurnale de livrare a e-mailurilor, metadate
legate de schimburile de e-mailuri si informatii pentru monitorizarea securitatii si
raspunsul la incidente.

Date financiare si privind  Informatii de facturare, inregistrari ale tranzactiilor financiare, detalii de plata, cont
tranzactiile (daca sunt bancar si facturi legate de acorduri profesionale, istoricul comenzilor si detalii despre
relevante) produsele sau serviciile discutate in timpul schimburilor de e-mailuri.

in functie de interactiunile dvs., este posibil s prelucrim date personale

suplimentare, cum ar fi informatii legate de acordurile noastre profesionale, detalii
Alte date necesare . . .. . . S
despre proiect, informatii despre evenimente sau termeni contractuali si orice alte

date relevante pentru relatia noastra profesionala.

Va rugam sa retineti ca categoriile specifice de date prelucrate in timpul schimburilor de e-mailuri pot varia in functie
de natura interactiunii profesionale si de informatiile pe care alegeti sa le partajati cu noi prin intermediul schimbului
de e-mailuri.

Ne angajam sa gestionam toate datele cu grija si in conformitate cu legile si reglementarile aplicabile privind
confidentialitatea.

Obligatia de a furniza date cu caracter personal in timpul schimbului de e-mailuri

Tn contextul schimbului de e-mailuri, de obicei, comunicarea este initiatd de dvs., furnizand in acelasi timp datele dvs.
personale in mod voluntar prin corespondenta prin e-mail. Utilizatorii nu sunt obligati sa furnizeze astfel de date
personale pentru schimbul de e-mailuri. Cu toate acestea, absenta anumitor date poate afecta eficienta comunicarii
prin e-mail si poate limita capacitatea noastra de a raspunde intrebarilor dvs. sau de a furniza informatii specifice.

2.2. SCHIMB DE E-MAILURI - DE CE FOLOSIM INFORMATIILE DVS. SI CUM O FACEM LEGAL?

n aceast sectiune, prezentdm scopurile specifice pentru care colectdm si prelucrdm datele dvs. personale in timpul
procesului de schimb de e-mailuri, impreuna cu temeiurile juridice si categoriile de date prelucrate pentru fiecare
scop.

Scop Detalii privind scopul Temei juridic

Executarea contractului sau luarea de

. . . . Prelucram datele dvs. personale pentru a masuri pentru incheierea unui contract
Facilitarea comunicarii . . . . L
) ) facilita  comunicarea prin  e-mail si si/sau
prin e-mail . . N - .
corespondenta dintre dvs. si organizatia Interesul legitim de a comunica cu dvs.

noastra. in mod eficient si eficace prin e-mail

pentru probleme legate de afaceri.
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Respectarea
obligatiilor legale

Putem prelucra datele dvs. personale pentru a
respecta obligatiile legale, inclusiv pastrarea
evidentelor, cerintele de reglementare si
raspunsul la solicitarile legale.

Respectarea unei obligatii legale la care
suntem supusi.

Raspunsul la intrebari

Putem prelucra datele dvs. personale pentru a
raspunde la Tntrebari, intrebari sau solicitari
facute prin e-mail.

Executarea contractului sau luarea de
masuri pentru incheierea unui contract
si/sau

Interesul legitim de a comunica cu dvs.
in mod eficient si eficace prin e-mail
pentru probleme legate de afaceri.

Personalizarea
experientelor
utilizatorilor

Putem prelucra date legate de interactiunile
dvs. prin e-mail pentru a personaliza si

imbunatati experienta dvs. de utilizator.

Interese legitime pentru a va oferi o

experienta mai  bund si  mai

personalizata.

Putem utiliza date de e-mail agregate pentru

Cercetare si dezvoltare analiza afacerii, raportare si evaluarea Interese legitime in monitorizarea si
Business Analytics si performantei, Tn scopuri de cercetare si Tmbunatdtirea operatiunilor noastre
raportare dezvoltare pentru a ne imbunatati serviciile si comerciale
activitatea.
Putem prelucra e-mailul, datele de utilizare IT
) ) si jurnalele pentru a preveni activitatile L ) . .
Prevenirea fraudei Obligatii legale de investigare si

Investigarea
incidentelor
Monitorizarea

frauduloase, accesul neautorizat, pentru a
verifica e-mailurile de phishing, pentru a
asigura monitorizarea securitatii si pentru a
investiga si documenta incalcarile securitatii,

documentare a incidentelor si
Interese legitime in protejarea afacerii
noastre impotriva fraudei si mentinerea

securitatii N L securitatii comunicatiilor prin e-mail.
incalcarile datelor sau alte incidente care pot
afecta securitatea datelor dvs. personale.
n cazul unor litigii care decurg din schimburile
L de e-mailuri, putem prelucra date cu caracter Interese legitime legate de stabilirea,
Litigii personal relevante pentru a facilita exercitarea sau apararea revendicarilor
solutionarea, investigatiile sau procedurile legale.
legale.
Obligatii legale de documentare si

Solutionarea
reclamatiilor
Gestionarea

solicitarilor
persoanelor vizate

Pentru a aborda si solutiona reclamatiile sau
preocuparile ridicate de dvs. sau de terti cu
privire la serviciile, procesele sau tratamentul
datelor noastre cu caracter personal si pentru
a raspunde solicitarilor persoanelor vizate.

raspuns la reclamatii si solicitari ale
persoanelor vizate si/sau

Interese legitime legate de stabilirea,
exercitarea sau apdrarea revendicarilor
legale.

Tmbunatitirea
serviciilor
Dezvoltarea afacerii

Putem prelucra datele de e-mail pentru a
monitoriza calitatea serviciilor noastre, pentru
a identifica zonele de imbunatatire, pentru a
generala a

imbunatati experienta

Interese legitime in mentinerea si

imbunatatirea serviciilor noastre si

urmarirea cresterii si dezvoltarii afacerii.
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utilizatorilor, pentru a identifica potentiale
oportunitati de afaceri, colaborari sau
parteneriate.

Pentru a efectua audituri interne si externe si

Auditul intern monitorizarea continud a conformittii pentru

Monitorizarea . . o . . Obligatie legala si/sau
i ... A ne asigura ca organizatia noastrd adera la o
conformitatii auditului intele  d | ¢ lticil . Interese legitime
rin reglementar itici [
extern cerintele de reglementare, politicile s
standardele interne.
Activititi de Pentru a evalua, gestiona si controla riscurile Interese  legitime in  asigurarea

gestionare si control al legate de securitatea, confidentialitatea si gestionarii riscurilor, sustenabilitatii si
riscurilor conformitatea datelor. conformitatii operatiunilor noastre.

Pentru a prelucra datele sensibile furnizate . .
Interese legitime legate de stabilirea,

Prelucrarea datelor voluntar de dvs. in timpul schimburilor de e- ) y .
i . ) N . exercitarea sau apararea revendicarilor
sensibile mailuri in scopuri specifice, dupa cum s-a
. legale.
convenit.

Va rugam sa retineti ca scopurile specifice si temeiurile juridice pentru prelucrare pot varia in functie de circumstante
si de interactiunile dvs. cu noi. Ne asiguram intotdeauna ca datele cu caracter personal sunt prelucrate in conformitate
cu legile aplicabile privind protectia datelor si cu respectarea drepturilor dvs. de confidentialitate.

Este important sa subliniem ca, atunci cand prelucram date cu caracter personal pentru interese legitime, echilibram
aceste interese cu drepturile si libertatile persoanelor ale caror date sunt prelucrate. Luam masuri pentru a ne asigura
ca drepturile dvs. sunt respectate si ca datele cu caracter personal sunt prelucrate intr-un mod corect si legal.

2.3. SCHIMB DE E-MAILURI - SERVICII SI INSTRUMENTE TERTE

Putem utiliza diverse instrumente si servicii terte pentru a optimiza procesul nostru de schimb de e-mailuri, asigurand
0 comunicare si o securitate eficiente. Aceste instrumente pot avea acces la continutul e-mailului sau la metadate
pentru a-si furniza serviciile. Selectam cu atentie si colaboram cu furnizori terti de incredere care respecta standardele
de protectie a datelor si cerintele de confidentialitate. Va rugam sa retineti ca utilizarea noastra de instrumente terte
vizeaza intotdeauna Imbunatatirea calitatii si securitatii schimburilor noastre de e-mailuri.

2.4. SCHIMB DE E-MAILURI - CAT TIMP PASTRAM DATELE DVS.?

Pastram datele dvs. atata timp cat este necesar pentru comunicarea prin e-mail si, in principal, pand la 3 ani de la
incheierea schimbului de e-mailuri, in scopuri legale si de solutionare a litigiilor.

Cu toate acestea, va rugam sa retineti ca, Tn anumite cazuri, in functie de subiectul si continutul corespondentei prin
e-mail, perioada de pastrare poate fi mai lunga in functie de scopurile specifice si cerintele de reglementare.

De exemplu, daca avem o relatie contractuald, putem pastra datele relevante timp de pana la 5 ani dupa incheierea
relatiei contractuale sau daca se aplica alte termene legale.

Asiguram intotdeauna respectarea obligatiilor legale relevante si ne ajustam perioadele de pastrare in consecinta
pentru a indeplini aceste cerinte. Scopul nostru principal este de a pastra datele atat timp cat este necesar pentru a
indeplini scopurile prezentate Tn aceasta politica de confidentialitate si pentru a indeplini orice obligatii legale.

Pagina 13 de 60



Tn timpul perioadei de pastrare, vom lua masuri tehnice si organizatorice adecvate pentru a asigura securitatea si
confidentialitatea datelor dumneavoastra cu caracter personal. Dupa expirarea perioadei de pastrare, vom sterge sau
anonimiza in siguranta datele dvs. personale in conformitate cu legile si reglementarile aplicabile.

Retineti ca aveti drepturi cu privire la datele dvs., cum ar fi solicitarea de a le sterge Tn anumite situatii. Pentru a afla
mai multe despre drepturile dvs. si despre modul de utilizare a acestora, consultati sectiunea "Drepturile dvs." din
Politica de confidentialitate.

2.5. SCHIMB DE E-MAILURI - DECIZIE AUTOMATA SI PROFILARE

Subliniem faptul ca activitatile noastre de prelucrare a datelor prin e-mail nu implica luarea automata a deciziilor care
afecteaza in mod semnificativ persoanele. Obiectivul nostru principal este colectarea datelor pentru comunicarea,
securitatea si analiza e-mailurilor si nu ne angajam in niciun proces decizional automatizat care ar putea avea un impact
asupra drepturilor si libertatilor dvs.

Activitatile de profilare in procesul de schimb de e-mailuri pot fi utilizate numai in contextul profilarii riscurilor de
securitate:
= Efectuam prelucrarea automata a utilizarii e-mailului si a datelor tehnice aferente din sistemele IT, cum ar fi
jurnalele de acces, adresele IP si datele dispozitivului, pentru a identifica potentialele amenintari si
vulnerabilitati de securitate, accesul neautorizat, incercarile de phishing si alte riscuri de securitate.
= Aceasta activitate de profilare este importanta pentru a proteja securitatea procesului nostru de schimb de e-
mailuri, a infrastructurii IT si a mediului.
=  Prelucrarea ne ajuta sa raspundem proactiv la incidentele de securitate, sa investigdm bresele de securitate si
sa mentinem confidentialitatea si integritatea comunicarilor prin e-mail.

Logica este de a oferi un mediu mai sigur, mai transparent si mai eficient pentru a se angaja in relatii profesionale.
Importanta constda in imbunadtatirea securitatii. Consecintele preconizate sunt, in general, pozitive si vizeaza
imbunatatirea experientei generale si a rezultatelor comunicarii noastre.

Va asiguram ca orice activitati de profilare se desfasoara in conformitate cu legile si reglementdrile relevante privind
protectia datelor. Aveti dreptul sa va opuneti proceselor de profilare, daca este cazul.

Daca aveti nelamuriri sau intrebari cu privire la luarea automata a deciziilor sau profilarea in compania noastra, va
rugam sa nu ezitati sa ne contactati folosind datele de contact furnizate in sectiunea "Contactati-ne" din aceasta
politica de confidentialitate.

2.6. CU CINE PARTAJAM DATELE DVS.?

Uneori, este necesar sa partajam datele dvs. personale cu altii pentru a ne indeplini obligatiile legale si contractuale si
pentru a ne urmari interesele legitime, putem partaja datele cu afiliatii, filialele sau furnizorii nostri de servicii pentru
a facilita activitatea noastra comerciala.

Urmatoarele sunt exemple de posibile categorii de destinatari ai datelor dvs.:
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Acestea sunt companii care ne ajuta in gestionarea activitatii noastre de afaceri,
inclusiv asistenta tehnica, gazduire prin e-mail, solutii cloud, instrumente de
securitate si gestionare a riscurilor, analize de date si servicii IT. Acesti parteneri

Furnizori de servicii sunt obligati contractual sa respecte cerintele noastre privind confidentialitatea si
securitatea datelor, asigurand protectia informatiilor dvs. personale. Acestia sunt
autorizati sa acceseze datele cu caracter personal numai in scopurile pe care le
specificam, contribuind la eficienta si securitatea serviciilor noastre.

. L. Este posibil sa colaboram cu avocati, contabili, auditori sau consultanti care ar
Consilieri profesionisti . . ] . o
putea accesa datele dvs. in timp ce isi furnizeaza serviciile.

Ocazional, obligatiile legale ne pot solicita sa partajam datele de e-mail cu

Autoritatile juridice si de . . . L. i
autoritatile de aplicare a legii, autoritatile de reglementare sau autoritatile

reglementare
guvernamentale.

Daca trecem printr-o fuziune, vanzare de active sau o schimbare organizationala

Transferuri de afaceri semnificativa, datele dvs. de e-mail pot fi transferate noii entitati sau noilor
proprietari.

Instrumente si platforme Folosim diverse instrumente si platforme terte pentru a ne imbunatati procesele.

oferite de terte parti Aceste instrumente va pot prelucra datele de e-mail in numele nostru.

. . . L Este posibil sa existe alti destinatari autorizati cu care trebuie sa partajam datele,
Alti destinatari autorizati

in functie de situatii si legi specifice,

Luam masuri pentru a asigura securitatea si confidentialitatea datelor dvs. atunci cand sunt partajate

2.7. Transferuri internationale de date

Este posibil sa fie necesar sa transferam datele dvs. in tari din afara Spatiului Economic European (SEE) sau in locuri cu
reguli diferite de protectie a datelor. Ludm masuri pentru a va proteja datele, inclusiv:

* Decizii privind caracterul adecvat al nivelului de protectie: In cazul in care Comisia Europeand declard c3 o
tara are o buna protectie a datelor, putem trimite date acolo fara garantii suplimentare, inclusiv
confidentialitatea datelor UE-SUA

= Cadrul UE-SUA privind confidentialitatea datelor: Comisia Europeana a aprobat transferurile de date din
Spatiul Economic European (SEE) cdtre Statele Unite in temeiul Cadrului UE-SUA privind confidentialitatea
datelor. Tn acest cadru, datele dvs. personale pot fi transferate companiilor americane participante firs a fi
nevoie de garantii suplimentare.

= Clauze contractuale standard: Putem folosi aceste contracte aprobate pentru a ne asigura ca datele dvs. sunt
n siguranta atunci cand sunt in afara SEE.

Informatiile despre transferuri pot fi obtinute prin intermediul sectiunii "Contactati-ne" din Politica de
confidentialitate.

2.8. Cum va protejam datele?
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Tn desfisurarea activitatii noastre comerciale, suntem dedicati asigurérii securitatii datelor dvs. personale. Folosim o

serie de masuri tehnice si organizatorice pentru a mentine integritatea si confidentialitatea informatiilor dvs.

personale, protejandu-le impotriva accesului, dezvaluirii, pierderii, modificarii sau distrugerii neautorizate.

Masuri de protectie
organizationale

Am implementat diverse masuri organizationale, inclusiv politici, proceduri si linii
directoare care guverneaza practicile de protectie a datelor din cadrul organizatiei
noastre. Evaluam periodic activitatile de prelucrare a datelor pentru a identifica si a
atenua riscurile la adresa confidentialitatii dvs., asigurand o abordare echilibrata.

Criptarea datelor

Folosim tehnici de criptare pentru a va proteja datele personale in timpul transmiterii
si stocarii, facandu-le impermeabile la accesul sau interceptarea neautorizata.

Controale de acces

Controalele stricte de acces sunt ferm in vigoare pentru a garanta ca numai personalul
autorizat are acces la datele dvs. personale. Privilegiile de acces sunt acordate pe baza
necesitatii de a cunoaste si sunt revizuite si actualizate in mod regulat.

Minimizarea datelor

Colectam si procesam numai datele cu caracter personal care sunt necesare pentru
scopurile prezentate in aceasta politica de confidentialitate. Datele colectate sunt
limitate la ceea ce este necesar si relevant.

Confidentialitate de la
inceput

nca de lainceput, integram protectia datelor in procesele noastre, folosind tehnologii
si practici de Tmbunatatire a confidentialitatii pentru a mentine cele mai inalte
standarde de protectie a datelor si confidentialitate.

Instruirea angajatilor

Ne asiguram ca echipa noastra stie cum sa va pastreze datele in sigurantd prin
instruire.

Raspuns la incidente

n cazul putin probabil al unei incdlcéri a securitatii datelor sau al unui incident de
securitate, avem proceduri in vigoare pentru a raspunde, investiga si atenua prompt
impactul. V& vom notifica pe dvs. si autoritatile relevante, in conformitate cu
reglementarile aplicabile.

Evaluari periodice

Efectuam evaluari si audituri periodice ale masurilor noastre de protectie si securitate
a datelor pentru a identifica si aborda orice vulnerabilitati sau riscuri legate de datele
cu caracter personal. Acest lucru ne ajuta sa mentinem eficienta controalelor noastre
de securitate si sa asiguram protectia continua a datelor.

Altele

Alte masuri de securitate necesare pentru a gestiona confidentialitatea,
disponibilitatea si integritatea datelor, aliniate la dezvoltarea tehnologiei.

Tn timp ce implement3dm aceste masuri tehnice si organizatorice, ne angajdm sd ne imbunatitim continuu practicile

de securitate si sa ne adaptam la amenintarile Tn evolutie pentru a va proteja datele personale. Daca aveti nelamuriri

cu privire la securitatea datelor dvs. personale sau daca suspectati orice acces sau divulgare neautorizata, va rugam

sa ne contactati imediat folosind datele de contact furnizate in sectiunea "Contactati-ne".

2.9. Drepturile dvs.

Ne angajam sa asiguram transparenta si sa ne asiguram ca drepturile dvs. de persoana vizata sunt accesibile si gratuite:
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Dreptul de a va retrage
consimtamantul in orice
moment

Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. personale in
orice moment.

Dreptul de a fi informat

Aveti dreptul de a fi informat cu privire la modul in care datele dvs. personale sunt
colectate si prelucrate. Aceasta include cunoasterea scopurilor prelucrarii, cine
prelucreaza datele dvs. si cat timp vor fi pastrate.

Dreptul de a va opune
prelucrarii

Cand procesam datele dvs. pe baza interesului public sau legitim, va puteti opune.

Dreptul de acces la datele
dvs.

Puteti afla daca procesam datele dvs., puteti obtine detalii despre prelucrare si o
copie a datelor dvs.

Dreptul de a va rectifica
datele

Aveti dreptul sa va asigurati ca datele dvs. personale sunt corecte si sa solicitati
corectii, daca este necesar.

Dreptul la restrictionarea
prelucrarii datelor dvs.

Aveti dreptul, in anumite circumstante, sa restrictionati prelucrarea datelor dvs.
n acest caz, nu vom prelucra datele in alt scop decat stocarea acestora.

Dreptul de a va sterge datele
sau de a le elimina in alt mod

Aveti dreptul, Tn anumite circumstante, sa obtineti stergerea datelor dvs.

Dreptul la portabilitatea
datelor dvs.

Puteti primi datele dvs. intr-un format structurat, care poate fi citit automat si,
daca este posibil, le puteti trimite unui alt operator. Acest drept se aplica atunci
cand datele dvs. sunt prelucrate automat, pe baza consimtamantului dvs., a unui
contract sau a obligatiilor precontractuale.

Dreptul de a nu fi supus
profilarii si luarii automate a
deciziilor

Aveti dreptul de a nu fi supus exclusiv proceselor decizionale automatizate,
inclusiv profilarii, care va afecteaza in mod semnificativ. Aceasta inseamna ca
deciziile importante, cum ar fi cele legate de drepturile, beneficiile sau problemele
dvs. juridice, nu ar trebui luate exclusiv de sisteme automatizate fara interventie
umana. Acest drept oferd protectie impotriva deciziilor automatizate inechitabile
sau discriminatorii.

Dreptul de a depune o
plangere

Aveti dreptul de a introduce o actiune in fata Autoritatii Romane de Supraveghere
la adresa: Bd. G-ral Gheorghe Magheru 28-30, sector 1, cod postal 010336,
Bucuresti, Romania, telefon:+40318059211; e-mail:anspdcp@dataprotection.ro,

pe pagina b: http://www.dataprotection.ro/ sau direct la curte.

Limitari sau exceptii de la drepturile persoanelor vizate:

Desi va respectam drepturile, motive legale sau legitime ne pot impiedica sa indeplinim unele solicitari. De exemplu,

daca intra in conflict cu obligatiile noastre legale sau cu drepturile altora. Va vom explica de ce daca nu va putem

indeplini solicitarea.

Retragerea consimtamantului

Va puteti retrage consimtamantul in orice moment. Pentru a face acest lucru:

= Renuntare: Pentru cookie-urile neesentiale, ajustati setarile din dispozitiv sau browser. Cookie-urile esentiale

pentru securitate vor fi in continuare active.

Retragerea consimtamantului va poate afecta experienta:
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= Daca va retrageti consimtamantul pentru cookie-urile neesentiale, este posibil ca unele functii ale site-ului
web si continutul personalizat sa nu fie disponibile pentru dvs. Acest lucru va poate afecta experienta generala
de utilizator pe site-ul nostru.

Retragerea consimtamantului nu afecteaza legalitatea niciunei prelucrari care a avut loc Thainte de retragerea dvs. Ne
angajam sa va respectam alegerile si preferintele de confidentialitate.

Pentru a solicita orice actiune cu privire la drepturile dvs., contactati-ne prin e-mail la dpo@veraltis.ro sau prin posta

la sediul nostru central. Responsabilul nostru cu protectia datelor (DPO) va va ajuta si va va raspunde cat mai curand
posibil, nu mai tarziu de trei luni.

3. POLITICA DE CONFIDENTIALITATE OPERATORI ASOCIATI: Veraltis Asset Management SRL.-B2 Kapital Portfolio

Management SRL.

Aceasta politica de confidentialitate se aplica tuturor clientilor nostri care au o datorie gestionata de noi si / sau
sunt conectati la procesul de colectare a datoriilor.

Operator Asociat 1: Veraltis Asset Management S.R.L. (“VAM”) avand sediul social in: Strada Grigore
Alexandrescu numarul 89-97,cladirea A, etaj 7,sector 1,telefon: +40 372 391 790 E-mail: contact@veraltis.ro;

dpo@veraltis.ro Website: https://www.veraltis.ro

A semnat un Acord de Operatori Asociati cu o alta entitate din grupul B2 Impact:

Operator Asociat 2: B2 Kapital Portfolio Management SRL.(“B2KPM) avand sediul social in: Strada Grigore
Alexandrescu numarul 89-97,cladirea A, etaj 7,sector 1,telefon: +40 372 391 790 E-mail:_contact@b2kapital.ro;
privacy@b2kapital.ro Website:_https://www.b2kapital.ro

VAM si B2ZKPM (impreund ,noi” sau ,operatori”) gestioneaza in prezent debitul dumneavoastra si vor actiona ca
operatori asociati in legatura cu prelucrarea datelor dumneavoastra cu caracter personal.

Va rugam sa gasiti mai jos Nota informativa privind prelucrarea datelor cu caracter personal, care are scopul de a va
ajuta sa intelegeti cum colectam datele dumneavoastra cu caracter personal in calitate de operatori asociati, ce
categorii de informatii procesam, de ce le prelucram, cum le folosim, cat timp pastram acestora, cui le Tmpartasim si
de ce, precum si drepturile dumneavoastra si modul in care le puteti exercita.

Prelucram datele cu caracter personal ale clientilor nostri care au datorii detinute de orice entitate a Grupului nostru
si/sau care au legatura cu procesul de colectare a creantelor. Aceste categorii pot include debitori, coplatitori, garanti,
garanti ipotecari, adjudecatari, cumparatori potentiali si finali ai garantiilor detinute sau gestionate de noi. De
asemenea, prelucram date cu caracter personal referitoare la Tmputernicitii legali si/sau conventionali si
reprezentantii acestor categorii.

Continutul Politicii de confidentialitate a clientilor
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3.1.
3.2.

3.3. Informatii specifice privind procesul de diligenta necesara (sanctiuni si verificarea PEP)

3.4.
3.5.
3.6.
3.7.

Ce informatii colectam si cum?

De ce folosim informatiile dvs. si cum o facem in mod legal?

Servicii si instrumente terte
Cat timp pastram datele dvs.?

Decizie automata si profilare

Cu cine partajam datele dvs.?

3.8.

Transferuri internationale de date

3.9.

Cum va protejam datele?

3.10. Drepturile dvs.

CLIENTI - CE INFORMATII COLECTAM SI CUM?

Cum sunt colectate datele?

Colectam datele dumneavoastra cu caracter personal prin diverse metode pentru a eficientiza interactiunile,
colaborarile si securitatea noastra profesionald. Daca decideti sa partajati informatii despre alte persoane in timpul
procesului de colectare a datoriilor, va rugam sa retineti ca sunteti responsabil pentru orice date personale ale tertilor
obtinute si partajate cu noi. De asemenea, confirmati ca ati obtinut consimtamantul tertului pentru a ne furniza astfel
de date. Tn mod exceptional, putem prelucra si informatii referitoare la persoane ale ciror date cu caracter personal
sunt furnizate de persoane cu care este stabilita o relatie contractual. in acest caz, vom lua toate masurile rezonabile
pentru a informa persoanele vizate cu privire la continutul acestei notificari privind prelucrarea datelor cu caracter
personal.

Metode de colectare:

Colectarea directa include informatiile pe care le furnizati, cum ar fi datele partajate direct de dvs. in timpul
procesului de colectare a creantelor si interactiunile profesionale, cum ar fi numele dvs., datele de contact,
informatiile legate de datorii si alte documente sau informatii pertinente.

Colectarea indirecta. Putem colecta datele dvs. de la terte parti interesate sau din surse disponibile publicului,
cum ar fi baze de date oficiale publice sau registre, daca aceste informatii sunt relevante pentru relatia noastra
contractuala si procesul de colectare a datoriilor.

Sursele posibile din care putem colecta indirect date includ:

Creditorul dvs. initial sau actual, cum ar fi institutiile financiare sau operatorii de retele mobile, cu care ati
semnat un contract de credit sau de servicii. Ei si-au cesionat drepturile de creanta catre BBSV, care ne
autorizeaza sa gestionam colectarea creantelor in numele lor.

Tn anumite cazuri, de la persoane fizice care au un interes legitim legat de contractul pentru care desfasurdm
activitati de colectare a creantelor.

De la persoanele autorizate de dvs. sa comunice cu noi in numele dvs. sau de la cei care efectueaza plati in
numele dvs.
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= De la autoritati si institutii publice sau de la alte entitati care furnizeaza servicii de interes public, cum ar fi
executori judecatoresti, instante judecatoresti sau notari publici.

= Din publicatii si baze de date disponibile publicului sau cele bazate pe relatii contractuale (surse externe).
Acest lucru se face pentru a asigura actualizari si verificari continue ale datelor pe care le avem despre dvs.
sau pentru a evalua capacitatea dvs. de a rambursa datoria. Sursele externe pot include institutii si autoritati
publice, registre, baze de date electronice publice, informatii disponibile pe platformele de comunicare
sociala, pe internet sau de la terti. Aceste terte parti pot include, dar nu se limiteaza la, Registrul public oficial
al populatiei, Registrul National al Comertului, Autoritatea Fiscala si terte parti autorizate sa detina baze de
date ale persoanelor supuse sanctiunilor internationale sau ale persoanelor expuse politic.

= De la partenerii nostri contractuali carora le-ati furnizat datele dvs. pentru a incheia un contract cu noi sau
pentru a achizitiona garantii pentru creantele gestionate de noi (cum ar fi companii imobiliare sau site-uri
web).

Daca avetiintrebari sau aveti nevoie de clarificari suplimentare cu privire la modul in care colectam si gestionam datele
dvs., va rugdm sa nu ezitati sd ne contactati. Intelegerea de citre dvs. a metodelor noastre de colectare a datelor este
importanta pentru noi.

Ce tipuri de date sunt prelucrate?

Tn timpul procesului nostru de colectare a creantelor, interactiunilor profesionale si colabordrilor, colectdm diferite
tipuri de date cu caracter personal esentiale pentru gestionarea corecta a datoriilor. Datele specifice colectate depind
de natura relatiei noastre contractuale, de interactiuni si de scopurile din spatele acestora. Ludam 1in serios
confidentialitatea dvs. si gestionam toate datele cu grija si in conformitate cu legile si reglementarile relevante privind
protectia datelor.

Mai jos, va prezentam principalele categorii de date cu caracter personal pe care le putem prelucra:

Categorii de date Detalii privind datele cu caracter personal prelucrate

Numele, datele de contact (cum ar fi telefonul, adresa de e-mail si adresele
postale), identificatorii personali (de exemplu, numarul de securitate sociald sau

Informatii de identificare actul de identitate national), detaliile cartilor de identitate si orice alte informatii
de identificare partajate in timpul procesului de colectare a creantelor si
relevante pentru cooperarea noastra.

Informatii despre datorii, valoare, numar, contract de imprumut sau servicii,
tranzactii trecute si actuale, cum ar fi istoricul platilor, suma datorata, datele
. i scadente, dobanda acumulata etc.
Date privind debitele - . . . . o . . .
Informatii despre istoricul platilor cu alti creditori, daca sunt disponibile.
Informatii despre orice alte datorii sau obligatii financiare pe care le aveti fata de

noi sau alti creditori.

Modalitati de plata si Informatii despre orice modalitati de plata, planuri de rambursare, decontare a
Stingerea datoriilor datoriilor sau acorduri negociate cu dvs.
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Tnregistrari ale comunicarilor
Istoricul interactiunilor

Tnregistréri ale corespondentei prin e-mail, corespondentei legate de datorii,
scrisori, jurnale de apeluri si alte date legate de comunicare schimbate in timpul
procesului de colectare a datoriilor.

Date referitoare la interactiunile dvs. anterioare cu noi, cum ar fi jurnalele de
comunicare anterioare, inregistrarile apelurilor sau notele reprezentantilor
serviciului pentru clienti.

Tnregistrari vocale si apeluri

Tnregistréri ale apelurilor efectuate sau primite de la dvs. pentru asigurarea
calitatii si solutionarea litigiilor (voce).

Preferinte de comunicare

Date despre preferintele dvs. pentru limba si canale de comunicare, cum ar fi e-
mail, apeluri telefonice sau posta.

Informatii legale

Statutul juridic si informatiile care rezulta din documente obligatorii din punct de
vedere juridic, cum ar fi contractele de imprumut, contractele de servicii si orice
alta documentatie care ofera dovezi ale datoriei.

Informatii financiare
Informatii privind activele si
pasivele

Informatii de plata, inregistrari ale tranzactiilor financiare, inclusiv detalii despre
contul bancar, ratinguri de credit, termeni de plata, tranzactii financiare, istoricul
platilor, facturi, date legate de situatiile dvs. financiare, inclusiv venituri,
cheltuieli si alte date financiare relevante pentru gestionarea datoriilor.
Informatii despre activele, datoriile si pozitia financiara generala.

Dificultati financiare

Date referitoare la orice dificultati financiare sau circumstante care va afecteaza
capacitatea de a rambursa datoria

Faliment sau insolventa &
executare silita

Informatii despre orice procedura de faliment sau insolventa sau executare silita
legata de dvs. sau descarcarea dvs. de la astfl de proceduri, daca este cazul.

Tnregistrari ale actiunilor de
colectare a creantelor

Detalii privind orice actiune de colectare a creantelor intreprinsa, inclusiv
procedurile judiciare si colaborarea cu agentiile de colectare.

Date colaterale

Informatii legate de orice garantie furnizata de dvs. pentru a garanta datoria, cum
ar fi detaliile proprietatii sau alte informatii despre active.

Date demografice

Informatii despre datele demografice, cum ar fi varsta, sexul, starea civila si
compozitia gospodariei.

Informatii profesionale si de
afaceri
Statutul profesional

Aceasta categorie include informatii precum statutul actual al angajarii, detaliile
angajatorului si sursa de venit, informatiile de inregistrare a companiei si numarul
de identificare fiscala.

Litigii

Informatii referitoare la orice litigii legale, reclamatii sau provocari legate de
datorie care pot aparea in timpul procesului de colectare a creantelor.

Date analitice privind
colectarea creantelor

Date analitice referitoare la comportamentul dvs. de plata pentru a anticipa
modelele de plata si a segmenta debitorii pe baza caracteristicilor.

Date referitoare la comportamentul, preferintele si modelele dvs. de colectare a
creantelor, care ar putea influenta strategiile de colectare a creantelor.

Date referitoare la comportamentul si interactiunile dvs. cu site-ul nostru web
sau cu platformele digitale.
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Indicatori de performanta a
colectarii

Date rezultate din indicatorii de performanta a colectdrii pentru a optimiza
eforturile de colectare (inclusiv date din analiza eficacitatii canalului, a ratelor de
conversie si a eficientei operationale).

Date KYC si AML

Informatii legate de verificarile si evaluarile Know Your Customer (KYC) si Anti-
Money Laundering (AML) efectuate asupra dvs. pentru a detecta si preveni
activitatile de spalare a banilor (pot include date sensibile legate de condamnari
penale, reclamatii de reglementare si investigatii care va implica sau activitati
frauduloase).

Screening in raport cu
sanctiuni si liste PEP

Date rezultate din verificarea dvs. n raport cu listele oficiale de sanctiuni si cu
bazele de date ale persoanelor expuse politic (pot include date sensibile legate
de opinii politice, condamnari penale sau activitati frauduloase).

Date de la terte parti

Date obtinute de la agentii terte de colectare a creantelor sau agenti implicati in
procesul de colectare a creantelor.

Date obtinute din surse terte, cum ar fi serviciile de skip tracing, pentru
localizarea debitorilor.

Date privind conflictul de
interese

Date referitoare la evaluarea potentialelor conflicte de interese care implica
angajatii sau partenerii nostri de afaceri.

Date de evaluare a riscurilor

Informatii legate de evaluarea riscurilor clientilor nostri, ludnd in considerare
factori precum stabilitatea financiara, reputatia si istoricul conformitatii.

Raportarea avertizarilor de
integritate

Date referitoare la procesele si investigatiile de avertizare in interes public,
inclusiv rapoarte, interviuri, dovezi si constatari.

Date de reglementare

Date referitoare la cerintele de reglementare, certificari, licente, permise si
acreditari.

Date privind asigurarile

Informatii despre acoperirea asigurarii (daca este cazul).

Localizare geografica

Informatii despre locatia dvs. geografica, care va pot ajuta sa determinati
jurisdictia si actiunile legale relevante.

Date de audit si conformitate

Date legate de audit extern/intern, evaluari sau inspectii legate de procesul de
colectare a creantelor pentru a asigura conformitatea si calitatea.

Drepturi de acces si permisiuni

Date despre drepturile de acces si permisiunile care va sunt acordate pe
platformele noastre.

Date tehnice si despre
dispozitiv

Informatii tehnice si date despre dispozitive utilizate pentru a accesa platformele
noastre, jurnalele de acces la sistem si aplicatii, adresele IP si utilizarea resurselor
digitale relevante pentru interactiunile noastre.

Jurnalele de metadate si
datele de utilizare IT

Putem colecta jurnale de metadate si informatii legate de utilizarea IT in diferite
sisteme si aplicatii. Aceste date joaca un rol important in investigarea si
documentarea incidentelor, verificarea autenticitatii comunicatiilor i
mentinerea masurilor de securitate. Acesta poate cuprinde diverse elemente,
inclusiv marcaje temporale, identificatori de utilizator, inregistrari ale activitatii
sistemului, jurnale de acces, adrese IP, ID WhatsApp, detalii despre dispozitiv,

jurnale de utilizare a aplicatiilor, jurnale de server, date despre mediul cloud si

metadate asociate cu diverse interactiuni. In plus, aceste informatii ajutd la
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monitorizarea securitatii si la raspunsul la incidentele din intreaga noastra
infrastructura IT, inclusiv, dar fara a se limita la sistemele de e-mail, mediile cloud
si alte aplicatii si platforme software integrate in operatiunile noastre de afaceri.

Tipul de client, industria clientilor si in functie de interactiunile dvs., este posibil
sa prelucram date personale suplimentare, cum ar fi informatii legate de
Alte date relevante ) ] B ) o

evenimentele noastre, informatii sau termeni contractuali si orice alte date

relevante pentru relatia noastra profesionala.

Prin exceptie, In contextul relatiilor noastre, datele sensibile sunt prelucrate
numai in situatii specifice, care includ:
= Informatii referitoare la conditiile dvs. de sanatate sau la nevoile speciale -
numai in cazul in care ati furnizat in mod voluntar pentru a stabili
eligibilitatea pentru plati speciale, decontari sau reduceri.
®  Procesul de verificare a sanctiunilor in care putem colecta si prelucra date
sensibile legate de condamnari penale, activitati frauduloase sau statutul de
b ibil persoana expusa politic (PEP) (dacd astfel de informatii sunt dezvaluite in
ate sensibile listele oficiale publice) ca parte a procedurilor noastre de verificare a
sanctiunilor pentru a asigura conformitatea cu cerintele de reglementare si
pentru a atenua riscurile potentiale asociate persoanelor sau entitatilor.
Va rugdam sa retineti ca prelucrarea datelor sensibile se efectueaza cu cea mai
mare atentie si in strictda conformitate cu legile aplicabile privind protectia
datelor. Scopul nostru principal este de a proteja drepturile si libertatile
persoanelor, indeplinind in acelasi timp obligatiile noastre legale si mentinand
cele mai fnalte standarde etice in relatiile noastre profesionale.

Obligatia de a furniza date cu caracter personal pentru relatia noastra de afaceri

Solicitdm date cu caracter personal de la Clientii nostri - inclusiv debitori, coplatitori, garanti, garanti ipotecari,
adjudecatari, cumparatori potentiali si finali ai garantiilor detinute sau gestionate de noi, precum si imputerniciti legali
si/sau conventionali si reprezentanti ai acestor categorii. Aceste date sunt esentiale pentru diverse scopuri, inclusiv
procesul de colectare a creantelor, evaluarea riscurilor, verificarile de conformitate si colaborarile. Desi putem colecta
anumite date din alte surse, nefurnizarea directa a datelor solicitate poate avea consecinte:

Consecintele nefurnizarii datelor solicitate:
=  Acces restrictionat: Nefurnizarea datelor necesare va poate limita accesul la anumite servicii, resurse sau
informatii legate de procesul de colectare a creantelor.
= Impactul asupra solutiilor de plata a datoriilor: Absenta datelor critice poate afecta capacitatea noastra de a
gestiona si rezolva eficient datoria dvs. in conformitate cu nevoile dvs., ceea ce poate duce la intarzieri sau
provocari in procesul de colectare a datoriilor.
=  Optiuni limitate de stingere a datoriilor: In cazurile in care sunt necesare decontari sau negocieri ale datoriilor
pentru solutionarea datoriilor, absenta datelor esentiale poate limita capacitatea noastra de a ne angaja intr-
un acord de plata reciproc avantajos care ar putea facilita decontarea datoriilor.
Ne angajam sa asiguram acuratetea si fiabilitatea datelor in procesul nostru de colectare a creantelor, respectand
transparenta si standardele etice. Incurajam toti clientii s3 ne furnizeze direct datele personale solicitate pentru a
facilita gestionarea eficienta a datoriilor lor si, daca este cazul, pentru a ajuta la obtinerea unor solutii reciproc
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acceptabile. V& rugam sa retineti ca datele obtinute din alte surse pot fi depdsite si/sau inexacte, putand afecta

eficacitatea procesului de colectare a creantelor. Cooperarea dvs. in furnizarea de informatii exacte si actualizate este

foarte apreciata si contribuie la un proces mai usor de solutionare a datoriilor.

3.2. CLIENTI - DE CE FOLOSIM INFORMATIILE DVS. SI CUM O FACEM LEGAL?

Tn aceastd sectiune, prezentdm scopurile specifice pentru care colectdm si prelucram datele dvs. cu caracter personal

in timpul, impreuna cu temeiurile juridice si categoriile de date prelucrate pentru fiecare scop.

Detalii privind scopul

Temei juridic

Gestionarea debitelor
Procesul de colectare

Colectarea eficientda a creantelor si operatiuni

comerciale.

Obligatie legala
Executarea contractului
Interes legitim

Plata debitelor
Reconcilierea platilor si

Procesarea tranzactiilor financiare, a facturarii, a platilor
si a activitatilor financiare conexe necesare pentru

Executarea contractului
Obligatie legala

istoricul procesul de colectare a creantelor.
Facilitarea comunicarii cu dvs. pentru probleme legate .
) . . . Executarea contractului
Comunicare de colectarea creantelor prin diverse canale si

corespondenta intre dvs. si compania noastra.

Interes legitim

conformitatea

Raspunsul la solicitarile, fntrebarile sau cererile Consimtamant
o . . dumneavoastra. (Aveti dreptul sa o
Inregistrare vocala .
retrageti in orice
moment).
. . L. Raspunsul la solicitarile, intrebarile sau cererile Executarea contractului
Raspunsul la intrebarile dvs. . o
dumneavoastra. Interes legitim
Pastrarea evidentelor si Asigurarea pastrarii evidentelor, a cerintelor de Obligatie legala

reglementare si a raspunsului la solicitarile legale.

Interes legitim

Verificarea sanctiunilor

Verificarea clientilor impotriva listelor oficiale publice
ale sanctiunilor internationale. Ca parte a procedurilor
noastre de verificare a sanctiunilor, putem colecta si
prelucra date sensibile legate de condamnari penale,
activitati frauduloase sau statutul de persoana expusa
politic (PEP) (daca astfel de informatii sunt dezvaluite in
listele oficiale publice) pentru a asigura conformitatea cu
cerintele de reglementare si pentru a atenua riscurile
potentiale asociate persoanelor sau entitatilor.

Obligatie legala

Interes legitim

(Vd rugdm sa verificati
detaliile de mai jos in
sectiunea urmdtoare)

Cunoasteti-va clientul (KYC)
si

Combaterea spalarii banilor
(AML)

Efectuarea de due diligence si evaluari pentru a preveni
spalarea banilor si activitatile frauduloase.

Obligatie legala
Interes legitim
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Evaluarea riscurilor clientilor

Evaluarea riscurilor financiare si a altor riscuri relevante
legate de stabilitatea financiara, reputatia si istoricul
conformitatii clientilor.

Obligatie legala
Interes legitim

Prevenirea conflictelor de
interese

Analiza potentialelor conflicte de interese pentru a
asigura transparenta si conduita etica.

Interes legitim

Procesul privind avertizorul
de integritate

Asigurarea unei analize si investigari adecvate a tuturor
raportarilor privind avertizarile de integritate transmise
de partile interesate interne sau externe.

Obligatie legala
Interes legitim

Verificarea cerintelor de
reglementare

Verificarea certificarilor, licentelor, permiselor si

calificarilor specifice industriei necesare (daca este
necesar).

Obligatie legala

Litig

n cazul unor litigii care decurg din procesul nostru de
colectare a datoriilor, putem prelucra date cu caracter
personal relevante pentru a facilita solutionarea,
investigatiile sau procedurile legale pentru stabilirea,

exercitarea sau apararea revendicarilor legale.

Interes legitim

Solutionarea reclamatiilor
Gestionarea solicitarilor

persoanelor vizate

Pentru a aborda si solutiona reclamatiile sau
preocuparile ridicate de dvs. sau de terti cu privire la
serviciile, procesele sau tratamentul datelor noastre cu
caracter personal si pentru a raspunde solicitarilor
persoanelor vizate.

Pentru a documenta gestionarea reclamatiilor si a
cererilor persoanelor vizate si pentru a asigura stabilirea,

exercitarea sau apararea revendicarilor legale.

Obligatie legala
Interes legitim

Eligibilitatea pentru solutii
de plata sau reduceri

Prin exceptie, Tn contextul relatiei noastre si numai in
solicitarilor dumneavoastra,
date

dumneavoastra de sandtate sau nevoi speciale, n

baza putem prelucra

anumite sensibile  referitoare la starea
situatii specifice, In vederea stabilirii si documentarii
criteriilor de eligibilitate pentru decontari speciale de

plata sau reduceri.

Consimtamant
Obligatie legala

Prevenirea fraudei si
investigarea incidentelor
Monitorizarea securitatii

Putem prelucra e-mailul, datele de utilizare IT si jurnalele

pentru a preveni activitatile frauduloase, accesul
neautorizat, pentru a asigura monitorizarea securitatii si
pentru a investiga si documenta incalcarile securitatii,
incalcarile datelor sau alte incidente care pot afecta
securitatea datelor dvs. personale.

afacerii  noastre fraudei si

Protejarea impotriva

mentinerea securitatii operatiunilor noastre de afaceri.

Obligatie legala
Interes legitim

Cercetare si dezvoltare

Date agregate 1n scopuri de cercetare si dezvoltare
pentru a ne imbunatati serviciile si activitatea si pentru
a Imbunatati procesul nostru de colectare a creantelor.

Interes legitim
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Revizuirea datelor pentru analiza afacerii, raportare si

Analiza si raportarea evaluarea performantei, pentru monitorizarea Int legiti
] . ) nteres legitim
afacerilor procesului nostru de colectare a creantelor si a

operatiunilor de afaceri.

Pentru a monitoriza si evalua calitatea serviciilor

Evaluarea si monitorizarea noastre, pentru a identifica zonele de imbunatatire si
performantei serviciilor pentru a Tmbunatati afacerea sau pentru a identifica Interes legitim
Dezvoltarea afacerii potentiale oportunitati de afaceri, colaborari sau

parteneriate.

Pentru a efectua audituri interne si externe si
Auditul intern

Monitorizarea conformitatii
auditului extern

monitorizarea continua a conformitatii pentru a ne Obligatie legala
asigura cad societatea noastra adera la cerintele de Interes legitim
reglementare, politicile si standardele interne.

Pentru a evalua, gestiona si controla riscurile legate de

Activititi de gestionare si securitatea, confidentialitatea si conformitatea datelor, int legiti
o . ’ ) . .. i nteres legitim
control al riscurilor cu scopul de a asigura gestionarea adecvata a riscurilor,

sustenabilitatea si conformitatea operatiunilor noastre.

Va rugam sa retineti ca scopurile specifice si temeiurile juridice pentru prelucrare pot varia in functie de circumstante
si de interactiunile dvs. cu noi. Ne asiguram intotdeauna ca datele cu caracter personal sunt prelucrate in conformitate
cu legile aplicabile privind protectia datelor si cu respectarea drepturilor dvs. de confidentialitate.

Atunci cand prelucram date cu caracter personal pentru interesele noastre legitime, echilibram aceste interese cu
drepturile si libertatile persoanelor ale caror date sunt prelucrate. Luam masuri pentru a ne asigura ca drepturile dvs.
sunt respectate si cd datele cu caracter personal sunt prelucrate intr-un mod corect si legal.

3.3. CLIENTI - INFORMATII SPECIFICE PRIVIND PROCESUL DE DUE DILIGENCE (SANCTIUNI SI VERIFICAREA PEP)

Scopurile si temeiurile juridice ale examinarii

Efectuam un proces de verificare a sanctiunilor si a persoanelor expuse politic (PEP) ca parte a angajamentului nostru
de a respecta legile si reglementarile aplicabile care reglementeaza sanctiunile internationale, masurile anti-mita si
anticoruptie (ABC), prevenirea criminalitatii financiare, cerintele privind cunoasterea clientului (KYC), reglementarile
privind combaterea spalarii banilor (AML) si obligatiile privind combaterea finantarii terorismului (CTF). Acest proces
de screening este esential pentru identificarea si evaluarea riscurilor potentiale asociate cu persoanele sau entitatile
implicate in relatiile noastre de afaceri sau tranzactiile financiare.

Sanctiunile si screening-ul PEP servesc mai multor scopuri vitale, printre care:

= Asigurarea respectarii obligatiilor legale pentru a evita angajarea in relatii de afaceri sau tranzactii financiare
cu persoane sau entitati supuse sanctiunilor internationale.

= Desfasurarea activitatilor de due diligence si screening pentru a preveni orice utilizare abuziva a companiei
noastre in scopuri ilegale.

= Facilitarea practicilor eficiente de gestionare a riscurilor.

= Demonstrarea angajamentului nostru fata de conduita etica si responsabila Tn afaceri.
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Efectuam procesul de screening al sanctiunilor si PEP in conformitate cu Regulamentul general privind protectia
datelor ("GDPR") pe temeiurile legale prevazute de articolul 6 alineatul (1?) litera f) sau de articolul 9 alineatul (2)
literele e) si f).?2

Aceste temeiuri juridice ne permit sa prelucram datele dvs. (i) atunci cand este necesar pentru a ne respecta obligatiile
legale si (ii) atunci cand este necesar pentru interesele noastre legitime, cum ar fi operarea afacerii noastre in
sigurantd, protejarea integritatii sistemelor, operatiunilor, clientilor, relatiilor de afaceri si utilizatorilor nostri,
detectarea sau prevenirea fraudei si indeplinirea altor interese legitime.

Colectarea datelor cu caracter personal, categoriile de persoane vizate si sursele de date

Procesul nostru de verificare a sanctiunilor si PEP implica colectarea si prelucrarea datelor cu caracter personal
referitoare la doua categorii cheie de persoane vizate:

=  CLIENTII NOSTRI: Aceasta categorie include date personale, cum ar fi numele complete, detaliile de contact, datele
nasterii, sexul, nationalitatile, cetiteniile, tarile de resedintd, ID-urile clientilor si alte informatii pertinente. in plus,
pot fi colectate date comerciale si financiare necesare pentru o examinare eficienta. Obtinem aceste date direct
de la persoanele vizate in timpul procesului nostru de colectare a creantelor sau indirect din surse disponibile
publicului.

= Persoanele incluse in listele de sanctiuni si PEP: Acest grup cuprinde persoanele enumerate pe listele relevante
de sanctiuni si PEP. Datele prelucrate pentru screening pot include numele complete, datele nasterii, sexul,
cetateniile, cetateniile, tarile de resedinta, alte informatii de identificare disponibile in surse oficiale publice,
datele de contact, functiile sau profesiile, detalii privind sanctiunile si alte informatii relevante disponibile
publicului. Obtinem aceste date din baze de date autorizate, furnizori terti de screening, informatii accesibile
publicului, autoritati de reglementare, agentii de aplicare a legii, organizatii internationale si baze de date PEP
disponibile comercial.

Va rugam sa retineti ca nu avem control asupra informatiilor continute in inregistrarile oficiale publice si seturile de
date colectate de furnizorii terti de servicii de screening. Aceste date sunt colectate din diverse surse, iar deciziile
privind divulgarea informatiilor cu caracter personal revin organismelor publice relevante, echilibrand interesul public
pentru divulgare si drepturile la viata privata ale persoanelor.

Criterii de selectie si posibile consecinte in cazul unui rezultat pozitiv
»  Criterii de selectie. In timpul procesului de screening, folosim tehnologii si algoritmi avansati si siguri pentru a

compara datele cu caracter personal, cum ar fi numele, datele nasterii, nationalitatile si alte informatii esentiale,
cu listele relevante de sanctiuni si PEP. Acest proces este automatizat, dar necesita interventie umana pentru

" Conform art. 6 alin. 1 lit. c) si f) din GDPR: "Prelucrarea este legald numai dacd si in mdsura in care se aplicd cel putin una dintre urmdtoarele: (...) ¢) prelucrarea este necesard pentru respectarea
unei obligatii legale care i revine operatorului. (...); f) Prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de un tert, cu exceptia cazului in care prevaleazd interesele sau
drepturile si libertdtile fundamentale ale persoanei vizate, care necesitd protectia datelor cu caracter personal, in special atunci cGnd persoana vizatd este un copil. (...)".

2 Conform art. 9 alin. 2 lit. e) si f) din GDPR: "(7) Se interzice prelucrarea datelor cu caracter personal care dezvdluie originea rasiald sau etnicd, opiniile politice, convingerile religioase sau filozofice
sau apartenenta sindicald, precum si prelucrarea datelor genetice, a datelor biometrice in scopul identificdrii unice a unei persoane fizice, a datelor privind sdndtatea sau a datelor privind viata
sexuald sau orientarea sexuald a unei persoane fizice. (2) Alineatul (1) nu se aplica in cazul in care se aplicd una dintre urmdatoarele conditii: (...) e) prelucrarea se referd la date cu caracter personal
care sunt fdcute publice in mod manifest de cdtre persoana vizatd; f) prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in instantd sau ori de cdte ori instantele
actioneazd in capacitatea lor judiciard. (...)"
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analize si investigatii suplimentare Tn cazurile de potriviri pozitive. Nu se aplica niciun proces decizional individual
automatizat.

= Consecinte in cazul unei potriviri. Daca se detecteaza o concordanta pozitiva in timpul screeningului, aceasta
poate declansa masuri suplimentare de precautie, cum ar fi o monitorizare sporita sau investigatii suplimentare,
astfel cum sunt prevazute de legile si reglementarile aplicabile. Angajamentul nostru este de a gestiona astfel de
situatii Tn deplind conformitate cu cerintele legale, protejand Tn acelasi timp confidentialitatea si integritatea
datelor cu caracter personal.

Pastrarea datelor

Pastram datele cu caracter personal colectate in timpul procesului de screening numai atata timp cat este necesar
pentru a ne indeplini obligatiile legale si scopurile legitime de afaceri.
= Clienti: datele sunt prelucrate in mod activ atata timp cat procesul de colectare a creantelor este in curs de
desfasurare si stocate numai timp de maximum 5 ani, dupa ce datoria este rambursata integral / inchisa sau
dupa finalizarea tuturor procedurilor legale de executare.
= Persoanele de pe listele de sanctiuni si PEP din sursele de date selectate: datele sunt prelucrate ih mod activ
in timpul fiecarei sesiuni de screening si apoi eliminate automat; datele care rezulta in potentiale potriviri
sunt prelucrate n mod activ in timpul revizuirii si analizei manuale si stocate numai pentru o perioada de
maximum 5 ani dupa incheierea relatiei de afaceri cu clientul relevant.

Partajarea datelor

Tn unele cazuri, ni se poate solicita sa dezviluim date cu caracter personal autorititilor de reglementare, agentiilor de
aplicare a legii sau altor entitati autorizate ca parte a obligatiilor noastre legale sau pentru a ne indeplini interesele
legitime. Nu partajam date cu caracter personal cu terte parti in scopuri de marketing.

Pentru a afla mai multe despre drepturile dvs. cu privire la datele dvs. personale si despre modul de utilizare a
acestora, va rugam sa verificati sectiunea relevanta "Drepturile dvs." din aceasta politica de confidentialitate.

3.4. CLIENTI - SERVICII SI INSTRUMENTE OFERITE DE TERTE PARTI

n timp ce gestiondm procesul nostru de colectare a creantelor, este posibil sd utilizim diverse instrumente si servicii
oferite de terti pentru a ne Tmbunatati operatiunile si pentru a facilita servicii eficiente de colectare a creantelor.
Aceste instrumente si servicii sunt concepute pentru a eficientiza procesele, pentru a imbunatati gestionarea
datoriilor, comunicarea si pentru a sprijini procesarea si schimbul securizat de informatii.

Suita noastra de instrumente si servicii oferite de terti poate cuprinde o gama diversa de functionalitati si solutii,
inclusiv sisteme de gestionare a relatiilor cu clientii (CRM), solutii cloud, platforme de e-mail si alte instrumente
similare. Aceste tehnologii ne permit sd colaboram eficient, respectand in acelasi timp standardele de securitate a
datelor.
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Utilizarea acestor instrumente si servicii oferite de terti poate necesita partajarea anumitor categorii de date cu
caracter personal referitoare la clientii nostri. Tipurile de date partajate pot varia in functie de instrumentul sau
serviciul specific utilizat, dar pot include informatii necesare pentru activitatea de gestionare a datoriilor.

Selectam cu atentie si colaboram cu furnizori terti de incredere care respecta standardele de protectie a datelor si
cerintele de confidentialitate. Va rugam sa retineti ca utilizarea noastra de instrumente oferite de terti vizeaza
intotdeauna imbunatatirea calitatii si securitatii activitatii si operatiunilor noastre.

3.5. CLIENTI - CAT TIMP PASTRAM DATELE DVS.?

Perioada de pastrare a datelor dumneavoastra cu caracter personal variaza in functie de scopurile de prelucrare
mentionate, dupa cum urmeaza:

e 5 ani de la data stingerii datoriei, conform legislatiei privind protectia consumatorilor

e 5sau 10 anide laincheierea exercitiului financiar in cursul caruia au fost intocmite ultimele documente justificative
pentru plata creantei, in conformitate cu Legea contabilitatii nr. 82/1991 si alte reglementari contabile emise in
aplicarea acesteia;

e 3 anide la data comunicarii raspunsului la ultima cerere adresata de dumneavoastra catre B2KPM, in conformitate
cu termenul general de prescriptie de 3 ani prevazut de dispozitiile art. 2.517 din Codul civil in care poate fi prescris
dreptul la actiune al oricareia dintre parti in legatura cu aceste comunicari.

e 10 ani in temeiul dispozitiilor art 11 alin 3 din OUG 15/2024 privind administratorii de credite, astfel:

O corepondenta relevanta purtata atata cu cumpartaorul de credite, cat si cu debitorul

O instructiunile relevante primite de la cumapatorul de credite penrtu drepturile creditorului ce decurg din
fiecare contract de credit sau pentru contractul de credit in sine pe acre il gestioneaza si il executa in
numele cumparatorului de credite in cauza;

O  contractul de administrare a creditelor

3.6. CLIENTI - DECIZIE AUTOMATA SI PROFILARE

Procesul decizional automatizat: Nu ne angajam in procese decizionale automatizate care produc efecte juridice
semnificative sau consecinte similare semnificative pentru persoane pe baza exclusiv a prelucrarii automate. Fiti siguri
ca drepturile si interesele dvs. sunt protejate prin revizuirea noastra manuala si interventia umana in procesele de
luare a deciziilor.

Profilare: Folosim tehnici de profilare in diferite contexte pentru a ne optimiza operatiunile, pentru a spori eficienta
si pentru a ne adapta serviciile pentru a va satisface mai bine nevoile. Mai jos sunt principalele activitati de profilare
pe care le desfasuram, impreuna cu rationamentele si garantiile respective:

= Tehnicile de analiza a performantei portofoliului de creante implica analiza datelor legate de performanta
portofoliului de creante, inclusiv tendintele si datele istorice. Obiectivul este optimizarea strategiilor de colectare
a creantelor si identificarea tendintelor de performantd. Ajutad la luarea deciziilor bazate pe date pentru a
imbunatati serviciile de colectare a creantelor. Consecintele includ strategii imbunatatite de colectare a
creantelor, servicii imbunatatite si procese mai eficiente de solutionare a datoriilor.
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= Analiza eficientei procesului de colectare a creantelor implica tehnici menite sa eficientizeze procesul de
colectare a creantelor prin analizarea datelor relevante. Scopul sau este de a reduce erorile si de a spori eficienta
globala a colectarii creantelor. Ajuta la facilitarea procesului de colectare a creantelor si fara erori. Consecintele
includ un proces de colectare a creantelor mai eficient si mai eficient, ceea ce duce la reducerea intarzierilor si a
erorilor.

= |dentificarea modelelor de comportament de plata implica analizarea datelor pentru a identifica modelele
comportamentului de plata al debitorilor. Acesta este utilizat pentru a adapta strategiile de colectare a creantelor
pe baza modelelor de plata observate. Informatiile obtinute ajutad la personalizarea abordarilor de colectare a
creantelor. Rezultatul unei astfel de profilari include servicii de colectare a creantelor mai eficiente si adaptate,
aliniate la nevoile clientilor nostri.

= Analiza pentru initierea procedurilor de executare silita se bazeaza pe tehnici de profilare care ofera informatii
relevante pentru a sprijini procesul decizional privind initierea procedurilor legale de executare silita si abordarea
cea mai adecvata in functie de detaliile specifice ale datoriei. Scopul este de a asigura respectarea cerintelor legale
la initierea actiunilor legale si de a identifica cele mai potrivite solutii pentru creantele gestionate. Crearea de
profiluri ajuta la luarea deciziilor in cunostinta de cauza cu privire la necesitatea si oportunitatea procedurilor
legale de executare, inclusiv executarea executorilor judecatoresti. Interventia umana este parte integranta a
acestui proces decizional, asigurand supravegherea si responsabilitatea, garantand ca toate procedurile judiciare
se desfasoara cu precizie si in conformitate cu orientarile de reglementare.

= Profilarea riscurilor de securitate implica analizarea datelor tehnice din sistemele IT, cum ar fi jurnalele de acces,
adresele IP si datele dispozitivului, pentru a identifica potentialele amenintari si vulnerabilitati de securitate. Este
esential pentru asigurarea securitatii sistemelor, instrumentelor si aplicatiilor IT Tn timpul relatiilor profesionale.
Datorita acestei profilari, va puteti astepta la masuri de securitate imbunatatite pentru a va proteja datele si
sistemele cu care interactionati, ceea ce duce la un mediu mai sigur si mai sigur.

= Tehnicile de evaluare a riscurilor si de profilare a diligentei sunt utilizate pentru a evalua si gestiona riscurile
legate de clienti, acoperind stabilitatea financiara, problemele reputationale, istoricul conformitatii, certificarile,
licentele, permisele, conflictele de interese, diligenta necesara a integritatii si prevenirea fraudei. Ajuta la
evaluarea si gestionarea riscurilor de conformitate, a problemelor de integritate si a potentialelor vulnerabilitati
in cadrul procesului de colectare a creantelor. In acest fel, puteti beneficia de un mediu de afaceri mai transparent
si mai etic. Printre consecinte se numara Tmbundtatirea conformitatii, reducerea riscurilor de frauda si
parteneriate mai echitabile. Rezultatele profildrii sunt revizuite prin interventie umana pentru a asigura alinierea
la standardele etice si cerintele de reglementare.

n toate contextele de profilare, obiectivul general este de a crea un mediu mai sigur, mai transparent si extrem de
eficient pentru activitatile de colectare a creantelor. Aceste tehnici de profilare joaca un rol esential in atingerea mai
multor obiective cheie. Acestea sporesc securitatea prin identificarea potentialelor riscuri si vulnerabilitati, asigura
conformitatea cu cerintele de reglementare, eficientizeaza procesele pentru cresterea eficientei colectarii creantelor
si permit interactiuni personalizate adaptate preferintelor clientilor. Consecintele preconizate sunt in mod constant
pozitive, rezultand o securitate Tmbunatatitd a datelor, o conformitate consolidata, o eficientd operationala optimizata
si o experientda mai personalizata si satisfacatoare pentru clientii nostri, contribuind in cele din urma la rezultate
reusite de gestionare a datoriilor pentru ambele parti.

Va asiguram ca toate activitatile de profilare se desfasoara in conformitate cu legile si reglementarile relevante privind
protectia datelor. Aveti dreptul sa va opuneti proceselor de profilare, daca este cazul.
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Daca aveti nelamuriri sau intrebari cu privire la luarea automata a deciziilor sau profilarea in compania noastra, va
rugam sa nu ezitati sa ne contactati folosind datele de contact furnizate in sectiunea "Contactati-ne" din aceasta
politica de confidentialitate.

3.7. CU CINE PARTAJAM DATELE DVS.?

Uneori, este necesar sa partajam datele dvs. personale cu altii pentru a ne indeplini obligatiile legale si contractuale si
pentru a ne urmari interesele legitime, putem partaja datele cu afiliatii, filialele sau furnizorii nostri de servicii pentru
a facilita activitatea noastra comerciala.

Urmatoarele sunt exemple de posibile categorii de destinatari ai datelor dvs.:

Acestea sunt companii care ne ajuta in gestionarea activitatii noastre de afaceri,
inclusiv asistenta tehnica, gazduire prin e-mail, solutii cloud, instrumente de
securitate si gestionare a riscurilor, analize de date si servicii IT. Acesti parteneri

Furnizori de servicii sunt obligati contractual sa respecte cerintele noastre privind confidentialitatea si
securitatea datelor, asigurand protectia informatiilor dvs. personale. Acestia sunt
autorizati sa acceseze datele cu caracter personal numai in scopurile pe care le
specificam, contribuind la eficienta si securitatea serviciilor noastre.

o L. Este posibil sa colaboram cu avocati, contabili, auditori sau consultanti care ar
Consilieri profesionisti L . ) . L
putea accesa datele dvs. in timp ce isi furnizeaza serviciile.

e Ocazional, obligatiile legale ne pot solicita sa partajam datele de e-mail cu
Autoritatile juridice si de . ) i . .
autoritatile de aplicare a legii, autoritatile de reglementare sau autoritatile
reglementare

guvernamentale.

Daca trecem printr-o fuziune, vanzare de active sau o schimbare organizationala

Transferuri de afaceri semnificativa, datele dvs. de e-mail pot fi transferate noii entitati sau noilor
proprietari.

Instrumente si platforme Folosim diverse instrumente si platforme terte pentru a ne imbunatati procesele.

terte Aceste instrumente va pot prelucra datele de e-mail in numele nostru.

. . . L. Este posibil sa existe alti destinatari autorizati cu care trebuie sa partajam datele,
Alti destinatari autorizati

in functie de situatii si legi specifice,

Luam madsuri pentru a asigura securitatea si confidentialitatea datelor dvs. atunci cand sunt partajate

3.8. Transferuri internationale de date

Este posibil sa fie necesar sa transferdm datele dvs. in tari din afara Spatiului Economic European (SEE) sau in locuri cu
reguli diferite de protectie a datelor. Ludm masuri pentru a va proteja datele, inclusiv:

* Decizii privind caracterul adecvat al nivelului de protectie: In cazul in care Comisia Europeand declard c3 o
tarda are o buna protectie a datelor, putem trimite date acolo fara garantii suplimentare, inclusiv
confidentialitatea datelor UE-SUA

= Cadrul UE-SUA privind confidentialitatea datelor: Comisia Europeana a aprobat transferurile de date din
Spatiul Economic European (SEE) catre Statele Unite in temeiul Cadrului UE-SUA privind confidentialitatea
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datelor. In acest cadru, datele dvs. personale pot fi transferate companiilor americane participante fira a fi

nevoie de garantii suplimentare.

= Clauze contractuale standard: Putem folosi aceste contracte aprobate pentru a ne asigura ca datele dvs. sunt

in siguranta atunci cand sunt in afara SEE.

Informatiile despre transferuri pot fi obtinute prin intermediul sectiunii "Contactati-ne" din Politica de

confidentialitate.

3.9. Cum va protejam datele?

Tn desfisurarea activitatii noastre comerciale, suntem dedicati asigurérii securitatii datelor dvs. personale. Folosim o

serie de masuri tehnice si organizatorice pentru a mentine integritatea si confidentialitatea informatiilor dvs.

personale, protejandu-le impotriva accesului, dezvaluirii, pierderii, modificarii sau distrugerii neautorizate.

Masuri de protectie
organizationale

Am implementat diverse masuri organizationale, inclusiv politici, proceduri si linii
directoare care guverneaza practicile de protectie a datelor din cadrul organizatiei
noastre. Evaluam periodic activitatile de prelucrare a datelor pentru a identifica si a
atenua riscurile la adresa confidentialitatii dvs., asigurand o abordare echilibrata.

Criptarea datelor

Folosim tehnici de criptare pentru a va proteja datele personale in timpul transmiterii
si stocarii, facandu-le impermeabile la accesul sau interceptarea neautorizata.

Controale de acces

Controalele stricte de acces pentru a garanta ca numai personalul autorizat are acces
la datele dvs. personale. Privilegiile de acces sunt acordate pe baza necesitatii de a
cunoaste si sunt revizuite si actualizate Tn mod regulat.

Minimizarea datelor

Colectam si procesam numai datele cu caracter personal care sunt necesare pentru
scopurile prezentate in aceasta politica de confidentialitate. Datele colectate sunt
limitate la ceea ce este necesar si relevant.

Confidentialitate de la
inceput

nca de la inceput, integrdm protectia datelor in procesele noastre, folosind tehnologii
si practici de Tmbunatatire a confidentialitatii pentru a mentine cele mai inalte
standarde de protectie a datelor si confidentialitate.

Instruirea angajatilor

Ne asiguram ca echipa noastra stie cum sa va pastreze datele in siguranta prin
instruire.

Raspuns la incidente

Tn cazul putin probabil al unei incilcdri a securititii datelor sau al unui incident de
securitate, avem proceduri in vigoare pentru a raspunde, investiga si atenua prompt
impactul. V& vom notifica pe dvs. si autoritatile relevante, in conformitate cu
reglementarile aplicabile.

Evaluari periodice

Efectuam evaluari si audituri periodice ale masurilor noastre de protectie si securitate
a datelor pentru a identifica si aborda orice vulnerabilitati sau riscuri legate de datele
cu caracter personal. Acest lucru ne ajuta sa mentinem eficienta controalelor noastre
de securitate si sa asiguram protectia continua a datelor.

Altele

Alte masuri de securitate necesare pentru a gestiona confidentialitatea,
disponibilitatea si integritatea datelor, aliniate la dezvoltarea tehnologiei.

n timp ce implement3m aceste masuri tehnice si organizatorice, ne angajidm sd ne imbunatatim continuu practicile

de securitate si sa ne adaptam la amenintarile Tn evolutie pentru a va proteja datele personale. Daca aveti nelamuriri
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cu privire la securitatea datelor dvs. personale sau daca suspectati orice acces sau divulgare neautorizata, va rugam

sa ne contactati imediat folosind datele de contact furnizate in sectiunea "Contactati-ne".

3.10. Drepturile dvs.

Ne angajam sa asiguram transparenta si sa ne asiguram ca drepturile dvs. de persoana vizata sunt accesibile si gratuite:

Dreptul de a va retrage
consimtamantul in orice
moment

Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. personale in
orice moment.

Dreptul de a fi informat

Aveti dreptul de a fi informat cu privire la modul in care datele dvs. personale sunt
colectate si prelucrate. Aceasta include cunoasterea scopurilor prelucrarii, cine
prelucreaza datele dvs. si cat timp vor fi pastrate.

Dreptul de a va opune
prelucrarii

Cand procesam datele dvs. pe baza interesului public sau legitim, va puteti opune.

Dreptul de acces la datele
dvs.

Puteti afla daca procesam datele dvs., puteti obtine detalii despre prelucrare si o
copie a datelor dvs.

Dreptul de a va rectifica
datele

Aveti dreptul sa va asigurati ca datele dvs. personale sunt corecte si sa solicitati
corectii, daca este necesar.

Dreptul la restrictionarea
prelucrarii datelor dvs.

Aveti dreptul, Tn anumite circumstante, sa restrictionati prelucrarea datelor dvs.
Tn acest caz, nu vom prelucra datele in alt scop decat stocarea acestora.

Dreptul de a va sterge datele
sau de a le elimina in alt mod

Aveti dreptul, in anumite circumstante, sa obtineti stergerea datelor dvs.

Dreptul la portabilitatea
datelor dvs.

Puteti primi datele dvs. intr-un format structurat, care poate fi citit automat si,
daca este posibil, le puteti trimite unui alt operator. Acest drept se aplica atunci
cand datele dvs. sunt prelucrate automat, pe baza consimtamantului dvs., a unui
contract sau a obligatiilor precontractuale.

Dreptul de a nu fi supus
profilarii si luarii automate a
deciziilor

Aveti dreptul de a nu fi supus exclusiv proceselor decizionale automatizate,
inclusiv profildrii, care va afecteaza in mod semnificativ. Aceasta inseamna ca
deciziile importante, cum ar fi cele legate de drepturile, beneficiile sau problemele
dvs. juridice, nu ar trebui luate exclusiv de sisteme automatizate fara interventie
umana. Acest drept oferd protectie impotriva deciziilor automatizate inechitabile
sau discriminatorii.

Dreptul de a depune o
plangere

Aveti dreptul de a introduce o actiune in fata Autoritatii Romane de Supraveghere
la adresa: Bd. G-ral Gheorghe Magheru 28-30, sector 1, cod postal 010336,
Bucuresti, Romania, telefon:+40318059211; email:anspdcp@dataprotection.ro

sau pe pagina web: http://www.dataprotection.ro/ sau direct la instanta.

Limitari sau exceptii de la drepturile persoanelor vizate:

Desi va respectam drepturile, motive legale sau legitime ne pot impiedica sa indeplinim unele solicitari. De exemplu,
daca intra n conflict cu obligatiile noastre legale sau cu drepturile altora. Va vom explica de ce daca nu va putem
indeplini solicitarea.
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Retragerea consimtamantului
Va puteti retrage consimtamantul in orice moment. Pentru a face acest lucru:
= Renuntare: Pentru cookie-urile neesentiale, ajustati setarile din dispozitiv sau browser. Cookie-urile esentiale
pentru securitate vor fi in continuare active.
Retragerea consimtamantului va poate afecta experienta:
= Daca va retrageti consimtamantul pentru cookie-urile neesentiale, este posibil ca unele functii ale site-ului
web si continutul personalizat sa nu fie disponibile pentru dvs. Acest lucru va poate afecta experienta generala
de utilizator pe site-ul nostru.

Retragerea consimtamantului nu afecteaza legalitatea niciunei prelucrari care a avut loc Thainte de retragerea dvs. Ne
angajam sa va respectam alegerile si preferintele de confidentialitate.

Pentru a solicita orice actiune cu privire la drepturile dvs., contactati-ne prin e-mail la privacy@b2kapital.ro_sau prin
posta la sediul nostru central. Responsabilul nostru cu protectia datelor (DPO) va va ajuta si va va raspunde cat mai
curand posibil, nu mai tarziu de trei luni.

4. POLITICA DE CONFIDENTIALITATE A PARTENERILOR DE AFACERI

Aceasta politica de confidentialitate se aplica in general tuturor partenerilor nostri de afaceri existenti si potentiali,
inclusiv:

= Clientii

= |nvestitori

= Furnizori

= Furnizori

= Consilieri externi

=  Orice terta parte implicata intr-o relatie de afaceri cu noi.

Continutul Politicii de confidentialitate a partenerilor de afaceri

Ce informatii colectam si cum?
. De ce folosim informatiile dvs. si cum o facem in mod legal?
. Informatii specifice privind procesul de diligenta necesara (sanctiuni si verificarea PEP)
. Servicii si instrumente terte
. Cat timp pastram datele dvs.?
. Decizie automata si profilare
. Cu cine partajam datele dvs.?
. Transferuri internationale de date
. Cum va protejam datele?

Drepturile dvs.

5.1. PARTENERI DE AFACERI - CE INFORMATII COLECTAM Sl CUM?
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Cum sunt colectate datele?

Colectam date cu caracter personal prin diverse mijloace pentru a facilita interactiunile si colaborarile noastre

profesionale si pentru a asigura securitatea.

= Daca alegeti sa partajati informatii despre alte persoane, va rugam sa retineti ca sunteti responsabil pentru

orice date personale ale tertilor obtinute si partajate si confirmati consimtamantul tertului de a ne furniza

astfel de date. Colectarea directa include informatiile pe care le furnizati, cum ar fi datele partajate direct de

dvs. In timpul relatiei de afaceri si al interactiunilor profesionale, cum ar fi numele dvs., datele de contact,

informatiile profesionale si alte documente sau informatii relevante. Colectarea indirecta din surse

disponibile publicului. Putem colecta informatii disponibile public despre dvs. din surse precum profiluri

profesionale de social media, site-uri web de afaceri sau registre publice, daca aceste informatii sunt relevante

pentru gestionarea relatiilor noastre de afaceri.

Ce categorii de date sunt prelucrate?

in timpul interactiunilor si colabordrilor noastre profesionale, putem prelucra o gami largd de date cu caracter

personal necesare pentru gestionarea si dezvoltarea acestor relatii. Datele cu caracter personal specifice colectate pot

varia 1n functie de natura interactiunilor noastre si de scopurile pentru care se desfasoara. Ne angajam sa gestionam

toate datele cu grija siin conformitate cu legile si reglementarile aplicabile privind protectia datelor, asigurand garantii

adecvate.

Mai jos sunt prezentate principalele categorii de date cu caracter personal pe care le putem prelucra:

Informatii de identificare

Numele, detaliile de contact (cum ar fi telefonul si adresele postale) si orice alte
informatii de identificare partajate in timpul relatiei de afaceri si relevante pentru
cooperarea noastra.

Informatii profesionale si de
afaceri

Titluri de locuri de munca, nume de companii, afilieri industriale, calificari
profesionale si informatii de contact de afaceri.

Tnregistrari de corespondenta

Tnregistrari ale corespondentei prin e-mail, proceselor-verbale ale intalnirilor,
jurnalelor de apeluri si altor date legate de comunicare schimbate in timpul
interactiunilor noastre profesionale.

Informatii legale

Informatii care rezulta din documente obligatorii din punct de vedere juridic, cum
ar fi acorduri de parteneriat, contracte si alte documente juridice relevante.

Informatii financiare

Informatii de facturare, inregistrari ale tranzactiilor financiare, inclusiv detalii
despre contul bancar, ratinguri de credit, termeni de plata, tranzactii financiare,
istoric de facturare, facturi legate de acorduri profesionale, istoricul comenzilor
si detalii despre produse sau servicii si alte date financiare relevante pentru
colaborarile noastre.

Date de verificare a
sanctiunilor

Informatii despre verificarea partenerilor de afaceri in raport cu listele de
sanctiuni si bazele de date ale persoanelor expuse politic, care pot include date
sensibile legate de opinii politice, condamnari penale sau activitati frauduloase
(va rugdm sd verificati detaliile in urmdtoarele doud sectiuni).
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Date KYC si AML

Datele rezultate din verificarile si evaluarile Know Your Customer (KYC) si Anti-
Money Laundering (AML) efectuate asupra partenerilor de afaceri pentru a
detecta si preveni activitatile de spalare a banilor.

Date privind potentialul
Conflicte de interese

Date referitoare la evaluarea potentialelor conflicte de interese dintre compania
noastra si partenerii sadi de afaceri.

Date de evaluare a riscurilor

Informatii legate de evaluarea riscurilor partenerilor de afaceri, ludnd in

considerare factori precum stabilitatea financiard, reputatia si istoricul

conformitatii.

Date de reglementare

Date referitoare la cerintele de reglementare, certificarile, licentele, permisele,
acreditarile si calificarile specifice industriei obtinute de partenerii nostri de
afaceri.

Date privind proprietatea
intelectuala

Informatii despre drepturile de proprietate intelectuald si acordurile dintre
compania noastra si partenerii sdi de afaceri, cum ar fi brevete, marci comerciale
sau drepturi de autor.

Date de performanta

Date referitoare la performanta si calitatea serviciilor partenerilor nostri de
afaceri, inclusiv acorduri privind nivelul serviciilor, evaluari ale performantei si
feedback.

Datele reprezentantilor

Datele angajatilor sau reprezentantilor partenerilor de afaceri, cum ar fi numele,
functiile, datele de contact si alte informatii relevante pentru gestionarea
relatiilor de afaceri.

Date privind asigurarile

Informatii despre acoperirea asigurarii si acordurile de raspundere dintre
compania noastra si partenerii de afaceri.

Preferinte de marketing

Preferinte pentru comunicari de marketing, feedback, rezultate ale sondajelor si
alte date legate de marketing partajate in timpul interactiunilor noastre.

Litigii

Informatii legate de orice litigii legale sau reclamatii care pot aparea n timpul
colaborarilor noastre.

Date de audit si Conformitate

Date referitoare la audituri, evaluari sau inspectii efectuate de / sau in legatura
cu partenerii de afaceri pentru a asigura conformitatea si calitatea.

Drepturi de acces si date
privind permisiunile

Date despre drepturile de acces si permisiunile acordate partenerilor nostri de
afaceri pentru diferite sisteme, aplicatii si resurse IT din cadrul companiei
noastre.

Date tehnice

Informatii tehnice, cum ar fi jurnalele de acces la sistem si aplicatii, adresele IP si
utilizarea resurselor digitale corporative relevante pentru colaborarile noastre.

Date IT

Informatii despre hardware-ul si software-ul utilizate de partenerii de afaceri pe
statiile lor de lucru, relevante in scopuri de asistenta IT.

Date dispozitiv

Date despre dispozitivele utilizate de partenerii de afaceri pentru a accesa
sistemele noastre IT, mediile cloud, aplicatiile sau infrastructura noastra IT, cum
ar fi laptopuri, smartphone-uri sau tablete.

Jurnalele de metadate si
datele de utilizare IT

Putem colecta jurnale de metadate si informatii legate de utilizarea IT in diferite
sisteme si aplicatii. Aceste date joaca un rol important in investigarea si

documentarea incidentelor, verificarea autenticitatii comunicatiilor i
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mentinerea masurilor de securitate. Acesta poate cuprinde diverse elemente,
inclusiv marcaje temporale, identificatori de utilizator, Inregistrari ale activitatii
sistemului, jurnale de acces, adrese IP, detalii despre dispozitiv, jurnale de
utilizare a aplicatiilor, jurnale de server, date despre mediul cloud si metadate
asociate cu diverse interactiuni. In plus, aceste informatii ajutd la monitorizarea
securitatii si la raspunsul la incidentele din intreaga noastra infrastructura IT,
inclusiv, dar fara a se limita la sistemele de e-mail, mediile cloud si alte aplicatii si
platforme software integrate in operatiunile noastre de afaceri.

Tn functie de interactiunile dvs., este posibil si prelucraim date personale
suplimentare, cum ar fi informatii legate de acordurile noastre profesionale,
Alte date relevante . ) . . . ) o
detalii despre proiect, informatii despre evenimente sau termeni contractuali si

orice alte date relevante pentru relatia noastra profesionala.

Prin exceptie, in contextul relatiilor noastre cu partenerii nostri de afaceri, datele
sensibile sunt prelucrate numai in situatii specifice, care includ procesul de
verificare a sanctiunilor, Tn care putem colecta si prelucra date sensibile legate de
condamnari penale, activitati frauduloase sau statutul de persoana expusa politic
(PEP) (daca astfel de informatii sunt dezvaluite in listele oficiale publice) ca parte
a procedurilor noastre de verificare a sanctiunilor pentru a asigura conformitatea

Date sensibile cu cerintele de reglementare si pentru a atenua riscurile potentiale asociate
persoanelor fizice sau entitatilor. Este important sa retineti ca prelucrarea
datelor sensibile se efectueaza cu cea mai mare atentie si in stricta conformitate
cu legile aplicabile privind protectia datelor. Scopul nostru principal este de a
proteja drepturile si libertatile persoanelor, indeplinind Tn acelasi timp obligatiile
noastre legale si mentinand cele mai Tnalte standarde etice in relatiile noastre
profesionale.

Obligatia de a furniza date cu caracter personal in cadrul procesului de recrutare

Solicitdm anumite date cu caracter personal de la partenerii nostri de afaceri pentru a indeplini scopuri cheie, cum ar
fi evaluarea riscurilor, verificari de conformitate si colaborari, Consecinta nefurnizarii acestor date solicitate poate
include oportunitati limitate de colaborare si impact asupra relatiei noastre de afaceri:

= Nefurnizarea datelor necesare poate restrictiona accesul la anumite servicii, proiecte sau colaborari.

= Absenta datelor critice ne poate constrange capacitatea de a initia sau de a continua parteneriatul nostru de

afaceri.

Apreciem acuratetea si fiabilitatea datelor, asigurand transparenta si standardele etice in colaborarile noastre.
Tncurajam partenerii de afaceri sa furnizeze datele personale necesare pentru a facilita evaludri eficiente ale riscurilor
si colaborari reciproc avantajoase

5.2. PARTENERI DE AFACERI - DE CE FOLOSIM INFORMATIILE DVS. SI CUM O FACEM LEGAL?
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Tn aceasta sectiune, prezentam scopurile specifice pentru care colectdm si prelucrdm datele dvs. personale in timpul

procesului de schimb de e-mailuri, impreuna cu temeiurile juridice si categoriile de date prelucrate pentru fiecare

scop.

\ Scop

Gestionarea relatiilor
de afaceri

Detalii privind scopul
Stabilirea si mentinerea relatiilor de afaceri cu
partenerii nostri de afaceri, inclusiv
comunicarea, colaborarea si aranjamentele
contractuale.

Temei juridic

Executarea contractului sau pasii
fnainte de incheierea unui contract.
Interese legitime de a avea operatiuni

de afaceri eficiente si colaborare.

Facturare si plati

Procesarea tranzactiilor financiare, a facturarii,
a platilor si a activitatilor financiare conexe
necesare pentru colaborarile noastre.

Executarea contractului
Obligatii legale fiscale si contabile

Facilitarea comunicarii

Facilitarea comunicarii prin diverse canale si a

corespondentei dintre dvs. si organizatia

noastra.

Executarea contractului sau luarea de

masuri  pentru incheierea  unui

contract si/sau
Interesul legitim de a comunica cu
dvs.

pentru probleme legate de

afaceri.

Raspunsul la intrebarile
dvs.

Putem prelucra datele dumneavoastra cu
raspunde
solicitarilor

caracter personal pentru a

intrebarilor, Tintrebarilor sau

dumneavoastra.

Executarea contractului sau luarea de
masuri pentru a Tncheia un contract

Trimiterea buletinelor
informative si a
actualizarilor

Daca v-ati dat consimtamantul, este posibil sa
va folosim adresa de e-mail pentru a trimite
buletine informative, actualizari sau materiale
promotionale legate de serviciile sau produsele
noastre.

Consimtamant
(Aveti dreptul sa o retrageti in orice
moment).

Respectarea obligatiilor
legale

Putem prelucra datele dvs. personale pentru a
respecta obligatiile legale, inclusiv pastrarea
evidentelor,

cerintele de reglementare si

raspunsul la solicitarile legale.

Obligatie legala

Examinarea
sanctiunilor si
evaluarea riscurilor

Putem prelucra datele dvs. personale pentru a
verifica Partenerii de afaceri in raport cu listele
de sanctiuni si pentru a evalua riscurile legate
de stabilitatea
istoricul conformitatii.

lor financiara, reputatia si

Obligatie legala

Interes legitim

(Vd rugdm sa verificati detaliile de mai
jos in sectiunea urmdtoare)

Cunoasteti-va clientul
(KYC) si

Combaterea spalarii
banilor (AML)

Putem prelucra datele dvs. personale pentru a

efectua due diligence si evaluari asupra

partenerilor de afaceri pentru a preveni

spalarea banilor si activitatile frauduloase.

Obligatie legala
Interes legitim pentru prevenirea

fraudei si a activitatilor ilicite.
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Evaluarea conflictului
de interese

Pentru a evalua potentialele conflicte de
interese dintre compania noastra si partenerii
sai de afaceri pentru a asigura transparenta si
conduita etica.

Interes legitim Tn mentinerea
transparentei si a conduitei etice in

colaborarile profesionale

Verificarea cerintelor
de reglementare

Pentru a verifica certificarile, licentele,
permisele si calificarile specifice industriei
necesare obtinute de partenerii nostri de

afaceri.

Obligatii legale legate de cerintele de
reglementare si certificari.

Gestionarea drepturilor
de proprietate
intelectuala

Pentru a gestiona drepturile de proprietate
intelectuala si acordurile dintre compania
noastra si partenerii sdi de afaceri, cum ar fi
brevete, marci comerciale sau drepturi de
autor.

Executarea contractului
Interese legitime legate de stabilirea,
apararea

exercitarea sau

revendicarilor legale.

Evaluarea performantei
serviciilor

Pentru a evalua performanta si calitatea
serviciilor partenerilor nostri de afaceri, inclusiv
acordurile privind nivelul serviciilor si feedback-

ul.

Interes legitim in evaluarea si
calitatii

furnizate de partenerii de afaceri.

imbunatatirea serviciilor

Marketing si sondaje

Pentru a gestiona preferintele de marketing,
feedbackul, rezultatele sondajelor si alte date
legate de marketing partajate in timpul

interactiunilor noastre.

Consimtamant
(Aveti dreptul sa o retrageti in orice
moment).

Inregistrarea litigiilor

n cazul unor litigii care decurg din cooperarea
noastra, putem prelucra date cu caracter
relevante facilita

personal pentru a

solutionarea, investigatiile sau procedurile

judiciare.

Interese legitime legate de stabilirea,

exercitarea Sau apérarea

revendicarilor legale

Solutionarea
reclamatiilor
Gestionarea solicitarilor

persoanelor vizate

Pentru a aborda si solutiona reclamatiile sau
preocuparile ridicate de dvs. sau de terti cu
privire la serviciile, procesele sau tratamentul
datelor noastre cu caracter personal si pentru a
raspunde solicitarilor persoanelor vizate.

Obligatii legale de documentare si
raspuns la reclamatii si solicitari ale
persoanelor vizate.

Interese legitime legate de stabilirea,
apararea

exercitarea sau

revendicarilor legale.

Prevenirea fraudei si
investigarea
incidentelor
Monitorizarea
securitatii

Putem prelucra e-mailul, datele de utilizare IT
si jurnalele pentru a preveni activitatile

frauduloase, accesul neautorizat, pentru a
asigura monitorizarea securitatii si pentru a
investiga si documenta incalcarile securitatii,
incalcarile datelor sau alte incidente care pot

afecta securitatea datelor dvs. personale.

Obligatii
documentare a

legale de investigare si
incidentelor de
securitate si

Interese legitime in protejarea afacerii
noastre  Tmpotriva  fraudei  si
mentinerea securitatii comunicatiilor

prin e-mail.

Cercetare si dezvoltare

Putem folosi date agregate in scopuri de
cercetare si dezvoltare pentru a ne imbunatati
serviciile si activitatea.

Interese legitime in Tmbunatatirea
ofertelor si activitatii noastre
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Analiza si raportarea
afacerilor

Putem analiza datele pentru analiza afacerii,
raportare si evaluarea performantei.

Interese legitime Tn monitorizarea si
imbunatatirea operatiunilor noastre
comerciale

Monitorizarea si
imbunatatirea

Putem prelucra date pentru a monitoriza
calitatea serviciilor noastre, pentru a identifica
zonele de imbunatatire si pentru a imbunatati

Interese legitime in mentinerea si
imbunatatirea serviciilor noastre si

serviciilor afacerea sau pentru a identifica potentiale urmarirea cresterii si dezvoltarii
Dezvoltarea afacerii oportunitati de afaceri, colaborari sau afacerii.
parteneriate.
Pentru a efectua audituri interne si externe si
Auditul intern monitorizarea continua a conformitatii pentru o L
Monitorizarea . . L . . Obligatie legala si/sau
o ) . a ne asigura ca organizatia noastra aderd la "
conformitatii auditului . . . Interese legitime
cerintele de reglementare, politicile si
extern
standardele interne.
Pentru a evalua, gestiona si controla riscurile Interese legitime 1n asigurarea

Activitati de gestionare

. _ . legate de securitatea, confidentialitatea si
si control al riscurilor

gestionarii riscurilor, sustenabilitatii si

conformitatea datelor. conformitatii operatiunilor noastre.

Va rugam sa retineti ca scopurile specifice si temeiurile juridice pentru prelucrare pot varia in functie de circumstante
si de interactiunile dvs. cu noi. Ne asiguram intotdeauna ca datele cu caracter personal sunt prelucrate in conformitate
cu legile aplicabile privind protectia datelor si cu respectarea drepturilor dvs. de confidentialitate.

Atunci cand prelucram date cu caracter personal pentru interesele noastre legitime, echilibram aceste interese cu
drepturile si libertatile persoanelor ale caror date sunt prelucrate. Luam masuri pentru a ne asigura ca drepturile dvs.
sunt respectate si cd datele cu caracter personal sunt prelucrate intr-un mod corect si legal.

5.3. PARTENERI DE AFACERI - INFORMATII SPECIFICE PRIVIND PROCESUL DE DUE DILIGENCE (SANCTIUNI SI

VERIFICAREA PEP)

Scopurile si temeiurile juridice ale examinarii

Efectudm un proces de verificare a sanctiunilor si a persoanelor expuse politic (PEP) ca parte a angajamentului nostru
de a respecta legile si reglementarile aplicabile care reglementeaza sanctiunile internationale, masurile anti-mita si
anticoruptie (ABC), prevenirea criminalitatii financiare, cerintele privind cunoasterea clientului (KYC), reglementarile
privind combaterea spaldrii banilor (AML) si obligatiile privind combaterea finantarii terorismului (CTF). Acest proces
de screening este esential pentru identificarea si evaluarea riscurilor potentiale asociate cu persoanele sau entitatile
implicate in relatiile noastre de afaceri sau tranzactiile financiare.

Sanctiunile si screening-ul PEP servesc mai multor scopuri vitale, printre care:
= Asigurarea respectarii obligatiilor legale pentru a evita angajarea in relatii de afaceri sau tranzactii financiare
Cu persoane sau entitati supuse sanctiunilor internationale.
= Desfasurarea activitatilor de due diligence si screening pentru a preveni orice utilizare abuziva a companiei
noastre in scopuri ilegale.
=  Facilitarea practicilor eficiente de gestionare a riscurilor.
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= Demonstrarea angajamentului nostru fata de conduita etica si responsabila Tn afaceri.

Efectuam procesul de screening al sanctiunilor si PEP in conformitate cu Regulamentul general privind protectia
datelor ("GDPR") pe temeiurile legale prevazute de articolul 6 alineatul (13) litera f) sau de articolul 9 alineatul (2)
literele e) si f).*

Aceste temeiuri juridice ne permit sa prelucram datele dvs. (i) atunci cand este necesar pentru a ne respecta obligatiile
legale si (ii) atunci cand este necesar pentru interesele noastre legitime, cum ar fi operarea afacerii noastre in
sigurantd, protejarea integritatii sistemelor, operatiunilor, clientilor, relatiilor de afaceri si utilizatorilor nostri,
detectarea sau prevenirea fraudei si indeplinirea altor interese legitime.

Colectarea datelor cu caracter personal, categoriile de persoane vizate si sursele de date

Procesul nostru de verificare a sanctiunilor si PEP implica colectarea si prelucrarea datelor cu caracter personal
referitoare la doua categorii cheie de persoane vizate:

= Partenerii nostri de afaceri: Aceasta categorie include date cu caracter personal, cum ar fi numele complete,
datele de contact, datele nasterii, sexul, nationalitatile, cetateniile, tarile de resedinta, ID-urile clientilor si alte
informatii pertinente. Tn plus, pot fi colectate date comerciale si financiare necesare pentru o examinare eficienta.
Obtinem aceste date direct de la persoanele vizate in timpul relatiilor noastre de afaceri sau indirect din surse
disponibile publicului.

= Persoanele incluse in listele de sanctiuni si PEP: Acest grup cuprinde persoanele enumerate pe listele relevante
de sanctiuni si PEP. Datele prelucrate pentru screening pot include numele complete, datele nasterii, sexul,
cetateniile, cetateniile, tarile de resedinta, alte informatii de identificare disponibile in surse oficiale publice,
datele de contact, functiile sau profesiile, detalii privind sanctiunile si alte informatii relevante disponibile
publicului. Obtinem aceste date din baze de date autorizate, furnizori terti de screening, informatii accesibile
publicului, autoritati de reglementare, agentii de aplicare a legii, organizatii internationale si baze de date PEP
disponibile comercial.

Va rugam sa retineti cd nu avem control asupra informatiilor continute in inregistrarile oficiale publice si seturile de
date colectate de furnizorii terti de servicii de screening. Aceste date sunt colectate din diverse surse, iar deciziile
privind divulgarea informatiilor cu caracter personal revin organismelor publice relevante, echilibrand interesul public
pentru divulgare si drepturile la viata privata ale persoanelor.

Criterii de selectie si posibile consecinte in cazul unui rezultat pozitiv

»  Criterii de selectie. In timpul procesului de screening, folosim tehnologii si algoritmi avansati si siguri pentru a
compara datele cu caracter personal, cum ar fi numele, datele nasterii, nationalitatile si alte informatii esentiale,
cu listele relevante de sanctiuni si PEP. Acest proces este automatizat, dar necesita interventie umana pentru

3 Conform art. 6 alin. 1 lit. ¢) si f) din GDPR: "Prelucrarea este legald numai dacd si in mdsura in care se aplicd cel putin una dintre urmdtoarele: (...) ¢) prelucrarea este necesard pentru respectarea
unei obligatii legale care ii revine operatorului. (...); f) Prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de un tert, cu exceptia cazului in care prevaleazd interesele sau
drepturile si libertdtile fundamentale ale persoanei vizate, care necesitd protectia datelor cu caracter personal, in special atunci cGnd persoana vizatd este un copil. (...)".

4 Conform art. 9 alin. 2 lit. e) si f) din GDPR: "(7) Se interzice prelucrarea datelor cu caracter personal care dezvdluie originea rasiald sau etnicd, opiniile politice, convingerile religioase sau filozofice
sau apartenenta sindicald, precum si prelucrarea datelor genetice, a datelor biometrice in scopul identificdrii unice a unei persoane fizice, a datelor privind sdndtatea sau a datelor privind viata
sexuald sau orientarea sexuald a unei persoane fizice. (2) Alineatul (1) nu se aplicd in cazul in care se aplicd una dintre urmdtoarele condlitii: (...) e) prelucrarea se referd la date cu caracter personal
care sunt fdcute publice in mod manifest de cdtre persoana vizatd; f) prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in instantd sau ori de cdte ori instantele
actioneazd in capacitatea lor judiciard. (...)"
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analize si investigatii suplimentare Tn cazurile de potriviri pozitive. Nu se aplica niciun proces decizional individual
automatizat.

= Consecintele unei potriviri. Daca se detecteaza o concordanta pozitiva in timpul screeningului, aceasta poate
declansa masuri suplimentare de precautie, cum ar fi o monitorizare sporita sau investigatii suplimentare, astfel
cum sunt prevazute de legile si reglementarile aplicabile. Angajamentul nostru este de a gestiona astfel de situatii
in deplina conformitate cu cerintele legale, protejand in acelasi timp confidentialitatea si integritatea datelor cu
caracter personal.

Pastrarea datelor

Pastram datele cu caracter personal colectate in timpul procesului de screening numai atat timp cat este necesar
pentru a ne indeplini obligatiile legale si scopurile legitime de afaceri

»= Parteneri de afaceri: datele sunt prelucrate activ in timpul relatiei de afaceri si stocate numai timp de
maximum 5 ani, dupa incheierea contractului de afaceri.

= Persoanele de pe listele de sanctiuni si PEP din surse de date selectate: datele sunt prelucrate in mod activ
in timpul fiecdrei sesiuni de screening si apoi eliminate automat; datele care rezulta in potentiale potriviri
sunt prelucrate n mod activ in timpul revizuirii si analizei manuale si stocate numai pentru o perioada de
maximum 5 ani dupa incheierea relatiei de afaceri cu partenerul de afaceri relevant.

Partajarea datelor

n unele cazuri, ni se poate solicita sa dezvaluim date cu caracter personal autorititilor de reglementare, agentiilor de
aplicare a legii sau altor entitati autorizate ca parte a obligatiilor noastre legale sau pentru a ne indeplini interesele
legitime. Nu partajam date cu caracter personal cu terte parti in scopuri de marketing.

Pentru a afla mai multe despre drepturile dvs. cu privire la datele dvs. personale si despre modul de utilizare a
acestora, va rugam sa verificati sectiunea relevanta "Drepturile dvs." din aceasta politicd de confidentialitate.

5.4. PARTENERI DE AFACERI - SERVICII S| INSTRUMENTE OFERITE DE TERTE PARTI

n timp ce gestiondm relatiile noastre de afaceri cu partenerii nostri, putem utiliza diverse instrumente si servicii
oferite de terte parti pentru a ne imbunatati operatiunile si pentru a facilita colaborarea eficienta. Aceste instrumente
si servicii sunt concepute pentru a eficientiza procesele, pentru a imbunatati comunicarea si pentru a sprijini schimbul
securizat de informatii.

Aceste instrumente si servicii oferite de terte parti pot cuprinde o varietate de functionalitati si solutii, imbunatatind
capacitatea noastra de a lucra impreuna eficient si in siguranta.

Utilizarea acestor instrumente si servicii oferite de terte parti poate necesita partajarea anumitor categorii de date cu
caracter personal legate de partenerii nostri de afaceri. Tipurile de date partajate pot varia in functie de instrumentul
sau serviciul specific utilizat, dar pot include informatii necesare pentru colaborarile noastre profesionale.
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Selectam cu atentie si colaboram cu furnizori terti de incredere care respecta standardele de protectie a datelor si
cerintele de confidentialitate. Va rugam sa retineti ca utilizarea noastra de instrumente oferite de terte parti vizeaza
intotdeauna imbunatatirea calitatii si securitatii activitatii si operatiunilor noastre.

5.5. PARTENERI DE AFACERI - CAT TIMP PASTRAM DATELE DVS.?

Pastram datele dvs. atat timp cat este necesar pentru executarea si gestionarea relatiei noastre contractuale si pana
la 5 ani dupa incheierea relatiei contractuale sau pentru o perioada mai lunga daca se aplica alte termene legale.
Asiguram Tntotdeauna respectarea obligatiilor legale relevante si ne ajustam perioadele de pastrare in consecinta
pentru a indeplini aceste cerinte. Scopul nostru principal este de a pastra datele atat timp cat este necesar pentru a
indeplini scopurile prezentate Tn aceasta politica de confidentialitate si pentru a indeplini orice obligatii legale.
Timpul pe care il pastram se poate schimba in functie de lucruri precum:

= Tipul de date - Unele date necesita o pastrare mai indelungata decat altele.

= Scopurile pentru care prelucram datele dumneavoastra cu caracter personal.

= Cerinte legale si de reglementare. Uneori, legea spune ca trebuie sa pastram datele pentru anumite perioade.

= Nevoile noastre de afaceri si cerintele operationale afecteaza cat timp pastram datele.
n timpul perioadei de pastrare, vom lua masuri tehnice si organizatorice adecvate pentru a asigura securitatea si
confidentialitatea datelor dumneavoastra cu caracter personal. Dupa expirarea perioadei de pastrare, vom sterge sau
anonimiza n siguranta datele dvs. personale in conformitate cu legile si reglementarile aplicabile.

5.6. PARTENERI DE AFACERI - DECIZIE AUTOMATA SI PROFILARE

Procesul decizional automatizat: Nu ne angajam in procese decizionale automatizate care produc efecte juridice
semnificative sau consecinte similare semnificative pentru persoane pe baza exclusiv a prelucrarii automate.

Crearea de profiluri: Putem folosi tehnici de profilare in urmatoarele contexte:

=  Profilarea riscurilor de securitate implica analizarea datelor tehnice din sistemele IT, cum ar fi jurnalele de
acces, adresele IP si datele dispozitivului, pentru a identifica potentialele amenintari si vulnerabilitati de
securitate. Este esential pentru asigurarea securitatii sistemelor, instrumentelor si aplicatiilor IT in timpul
relatiilor profesionale. Datorita acestei profilari, va puteti astepta la masuri de securitate imbunatatite pentru
a va proteja datele si sistemele cu care interactionati, ceea ce duce la un mediu de cooperare mai sigur si mai
sigur.

= Tehnicile de evaluare a riscurilor si de profilare a diligentei sunt utilizate pentru a evalua si gestiona riscurile
legate de partenerii de afaceri, acoperind stabilitatea financiara, problemele reputationale, istoricul
conformitatii, certificarile, licentele, permisele, conflictele de interese, diligenta necesara a integritatii si
prevenirea fraudei. Ajuta la evaluarea si gestionarea riscurilor de conformitate, a problemelor de integritate
si a potentialelor vulnerabilitati in cadrul colaborérilor profesionale. in acest fel, puteti beneficia de un mediu
de afaceri mai transparent si mai etic. Printre consecinte se humara imbunatatirea conformitatii, reducerea
riscurilor de frauda si parteneriate mai echitabile.

= Tehnicile de profilare a performantei ne ajutd sa evaluam performanta si calitatea serviciilor partenerilor
nostri de afaceri prin analizarea indicatorilor de performantd, a acordurilor privind nivelul serviciilor si a
datelor de feedback. Aceasta ajuta la evaluarea si sporirea eficientei si eficacitatii cooperarii noastre.
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Consecintele includ o calitate mai buna a serviciilor si interactiuni mai eficiente, adaptate pentru a satisface

ambele noastre nevoi.

n toate contextele de profilare, logica este de a oferi un mediu mai sigur, mai transparent si mai eficient pentru a se

angajain relatii profesionale. Semnificatia consta in imbunatatirea securitatii, conformitatii, eficientei si interactiunilor

personalizate. Consecintele preconizate sunt, in general, pozitive si vizeaza imbunatatirea experientei generale si a

rezultatelor pentru parteneriatul nostru de afaceri.

Va asiguram ca orice activitati de profilare se desfasoara in conformitate cu legile si reglementarile relevante privind

protectia datelor. Aveti dreptul sa va opuneti proceselor de profilare, daca este cazul.

Daca aveti nelamuriri sau intrebari cu privire la luarea automata a deciziilor sau profilarea in compania noastra, va

rugam sa nu ezitati sa ne contactati folosind datele de contact furnizate in sectiunea "Contactati-ne" din aceasta

politica de confidentialitate.

5.7. CU CINE PARTAJAM DATELE DVS.?

Uneori, este necesar sa partajam datele dvs. personale cu altii pentru a ne indeplini obligatiile legale si contractuale si

pentru a ne urmari interesele legitime, putem partaja datele cu afiliatii, filialele sau furnizorii nostri de servicii pentru

a facilita activitatea noastra comerciala.

Urmatoarele sunt exemple de posibile categorii de destinatari ai datelor dvs.:

Furnizori de servicii

Acestea sunt companii care ne ajuta in gestionarea activitatii noastre de afaceri,
inclusiv asistenta tehnica, gazduire prin e-mail, solutii cloud, instrumente de
securitate si gestionare a riscurilor, analize de date si servicii IT. Acesti parteneri
sunt obligati contractual sa respecte cerintele noastre privind confidentialitatea si
securitatea datelor, asigurand protectia informatiilor dvs. personale. Acestia sunt
autorizati sd acceseze datele cu caracter personal numai in scopurile pe care le
specificam, contribuind la eficienta si securitatea serviciilor noastre.

Consilieri profesionisti

Este posibil sd colabordam cu avocati, contabili, auditori sau consultanti care ar
putea accesa datele dvs. in timp ce isi furnizeaza serviciile.

Autoritatile juridice si de
reglementare

Ocazional, obligatiile legale ne pot solicita sa partajam datele de e-mail cu
autoritatile de aplicare a legii, autoritdtile de reglementare sau autoritatile
guvernamentale.

Transferuri de afaceri

Daca trecem printr-o fuziune, vanzare de active sau o schimbare organizationala
semnificativa, datele dvs. de e-mail pot fi transferate noii entitati sau noilor
proprietari.

Instrumente si platforme
terte

Folosim diverse instrumente si platforme terte pentru a ne imbunatati procesele.
Aceste instrumente va pot prelucra datele de e-mail in numele nostru.

Alti destinatari autorizati

Este posibil sa existe alti destinatari autorizati cu care trebuie sa partajam datele,
in functie de situatii si legi specifice,

Luam masuri pentru a asigura securitatea si confidentialitatea datelor dvs. atunci cand sunt partajate
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5.8. Transferuri internationale de date

Este posibil sa fie necesar sa transferdm datele dvs. in tari din afara Spatiului Economic European (SEE) sau in locuri cu
reguli diferite de protectie a datelor. Ludm masuri pentru a va proteja datele, inclusiv:

» Decizii privind caracterul adecvat al nivelului de protectie: In cazul in care Comisia Europeana declard ci o
tarda are o buna protectie a datelor, putem trimite date acolo fara garantii suplimentare, inclusiv
confidentialitatea datelor UE-SUA

= Cadrul UE-SUA privind confidentialitatea datelor: Comisia Europeana a aprobat transferurile de date din
Spatiul Economic European (SEE) catre Statele Unite in temeiul Cadrului UE-SUA privind confidentialitatea
datelor. Tn acest cadru, datele dvs. personale pot fi transferate companiilor americane participante firs a fi
nevoie de garantii suplimentare.

= Clauze contractuale standard: Putem folosi aceste contracte aprobate pentru a ne asigura ca datele dvs. sunt
n siguranta atunci cand sunt in afara SEE.

Informatiile despre transferuri pot fi obtinute prin intermediul sectiunii "Contactati-ne" din Politica de
confidentialitate.

5.9. Cum va protejam datele?

n desfasurarea activitatii noastre comerciale, suntem dedicati asigurérii securitatii datelor dvs. personale. Folosim o
serie de masuri tehnice si organizatorice pentru a mentine integritatea si confidentialitatea informatiilor dvs.
personale, protejandu-le impotriva accesului, dezvaluirii, pierderii, modificarii sau distrugerii neautorizate.

Am implementat diverse masuri organizationale, inclusiv politici, proceduri si linii
Masuri de protectie directoare care guverneaza practicile de protectie a datelor din cadrul organizatiei
organizationale noastre. Evaluam periodic activitatile de prelucrare a datelor pentru a identifica si a

atenua riscurile la adresa confidentialitatii dvs., asigurand o abordare echilibrata.

Crint datel Folosim tehnici de criptare pentru a va proteja datele personale n timpul transmiterii
riptarea datelor , « i oew oA . . . s
si stocarii, facandu-le impermeabile la accesul sau interceptarea neautorizata.

Controalele stricte de acces sunt ferm in vigoare pentru a garanta ca numai personalul
Controale de acces autorizat are acces la datele dvs. personale. Privilegiile de acces sunt acordate pe baza
necesitatii de a cunoaste si sunt revizuite si actualizate ih mod regulat.

Colectam si procesam numai datele cu caracter personal care sunt necesare pentru
Minimizarea datelor scopurile prezentate in aceasta politica de confidentialitate. Datele colectate sunt
limitate la ceea ce este necesar si relevant.

. . Tnca de la inceput, integram protectia datelor in procesele noastre, folosind tehnologii
Confidentialitate de la . . R ... . e . .
. ¢ si practici de Tmbunatatire a confidentialitatii pentru a mentine cele mai inalte
incepu

P standarde de protectie a datelor si confidentialitate.

. L. Ne asiguram ca echipa noastra stie cum sa va pastreze datele Tn siguranta prin
Instruirea angajatilor . .
instruire.

. L. n cazul putin probabil al unei incilcéri a securitatii datelor sau al unui incident de
Raspuns la incidente . . y . Lo
securitate, avem proceduri in vigoare pentru a raspunde, investiga si atenua prompt
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impactul. V& vom notifica pe dvs. si autoritatile relevante, in conformitate cu
reglementarile aplicabile.

Efectuam evaluari si audituri periodice ale masurilor noastre de protectie si securitate

.. Lo a datelor pentru a identifica si aborda orice vulnerabilitati sau riscuri legate de datele
Evaluari periodice C e . . -
cu caracter personal. Acest lucru ne ajuta sa mentinem eficienta controalelor noastre

de securitate si sa asiguram protectia continua a datelor.

Altele

Alte masuri de
disponibilitatea si integritatea datelor, aliniate la dezvoltarea tehnologiei.

securitate necesare pentru a gestiona confidentialitatea,

Tn timp ce implement3m aceste masuri tehnice si organizatorice, ne angajidm sd ne imbunatatim continuu practicile

de securitate si sa ne adaptam la amenintarile in evolutie pentru a va proteja datele personale. Daca aveti nelamuriri

cu privire la securitatea datelor dvs. personale sau daca suspectati orice acces sau divulgare neautorizata, va rugam

sa ne contactati imediat folosind datele de contact furnizate in sectiunea "Contactati-ne".

5.10. Drepturile dvs.

Ne angajam sa asiguram transparenta si sa ne asiguram ca drepturile dvs. de persoana vizata sunt accesibile si gratuite:

Dreptul de a va retrage
consimtamantul in orice
moment

Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. personale in
orice moment.

Dreptul de a fi informat

Aveti dreptul de a fi informat cu privire la modul in care datele dvs. personale sunt
colectate si prelucrate. Aceasta include cunoasterea scopurilor prelucrarii, cine
prelucreaza datele dvs. si cat timp vor fi pastrate.

Dreptul de a va opune
prelucrarii

Cand procesam datele dvs. pe baza interesului public sau legitim, va puteti opune.

Dreptul de acces la datele
dvs.

Puteti afla daca procesam datele dvs., puteti obtine detalii despre prelucrare si o
copie a datelor dvs.

Dreptul de a va rectifica
datele

Aveti dreptul sa va asigurati ca datele dvs. personale sunt corecte si sa solicitati
corectii, daca este necesar.

Dreptul la restrictionarea
prelucrarii datelor dvs.

Aveti dreptul, Tn anumite circumstante, sa restrictionati prelucrarea datelor dvs.
n acest caz, nu vom prelucra datele in alt scop decat stocarea acestora.

Dreptul de a va sterge datele
sau de a le elimina 1n alt mod

Aveti dreptul, in anumite circumstante, sa obtineti stergerea datelor dvs.

Dreptul la portabilitatea
datelor dvs.

Puteti primi datele dvs. intr-un format structurat, care poate fi citit automat si,
daca este posibil, le puteti trimite unui alt operator. Acest drept se aplica atunci
cand datele dvs. sunt prelucrate automat, pe baza consimtamantului dvs., a unui
contract sau a obligatiilor precontractuale.

Dreptul de a nu fi supus
profilarii si luarii automate a
deciziilor

Aveti dreptul de a nu fi supus exclusiv proceselor decizionale automatizate,
inclusiv profilarii, care va afecteaza in mod semnificativ. Aceasta inseamna ca
deciziile importante, cum ar fi cele legate de drepturile, beneficiile sau problemele

dvs. juridice, nu ar trebui luate exclusiv de sisteme automatizate fara interventie
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umana. Acest drept ofera protectie impotriva deciziilor automatizate inechitabile
sau discriminatorii.

Aveti dreptul de a depune o reclamatie in fata Autoritatii Romane de
Supraveghere la adresa: Bd. G-ral Gheorghe Magheru 28-30, sector 1, cod postal
Dreptul de a depune o 010336, Bucuresti, Romania,
plangere telefon:+40318059211;email:anspdcp@dataprotection.ro, pe pagina web:
http://www.dataprotection.ro/sau direct la instanta.

Limitari sau exceptii de la drepturile persoanelor vizate:

Desi va respectam drepturile, motive legale sau legitime ne pot impiedica sa indeplinim unele solicitari. De exemplu,
daca intra in conflict cu obligatiile noastre legale sau cu drepturile altora. Va vom explica de ce daca nu va putem
indeplini solicitarea.

Retragerea consimtamantului
Va puteti retrage consimtamantul in orice moment. Pentru a face acest lucru:
= Renuntare: Pentru cookie-urile neesentiale, ajustati setarile din dispozitiv sau browser. Cookie-urile esentiale
pentru securitate vor fi in continuare active.
Retragerea consimtamantului va poate afecta experienta:
= Daca va retrageti consimtamantul pentru cookie-urile neesentiale, este posibil ca unele functii ale site-ului
web si continutul personalizat sa nu fie disponibile pentru dvs. Acest lucru va poate afecta experienta generala
de utilizator pe site-ul nostru.

Retragerea consimtamantului nu afecteaza legalitatea niciunei prelucrari care a avut loc inainte de retragerea dvs. Ne
angajam sa va respectam alegerile si preferintele de confidentialitate.

Pentru a solicita orice actiune cu privire la drepturile dvs., contactati-ne prin e-mail |la dpo@veraltis.ro sau prin posta
la sediul nostru central. Responsabilul nostru cu protectia datelor (DPO) va va ajuta si va va raspunde cat mai curand

posibil, nu mai tarziu de trei luni.

6. POLITICA DE CONFIDENTIALITATE RECRUTARE

. Cui se aplica aceasta politica de confidentialitate

. Ce informatii colectam si cum?
. De ce folosim informatiile dvs. si cum o facem in mod legal?
. Servicii si instrumente terte
. Cat timp pastram datele dvs.?
. Decizie automata si profilare.
. Cu cine partajam datele dvs.?
. Transferuri internationale de date
. Cum va protejam datele?
6.10. Drepturile dvs.
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6.1.CUI SE APLICA ACEASTA POLITICA DE CONFIDENTIALITATE

Aceasta politica de confidentialitate privind recrutarea se aplica tuturor persoanelor care interactioneaza cu noi in
timpul procesului de recrutare si angajare. Aceasta include, dar nu se limiteaza la, solicitantii de locuri de muncs,
candidatii si potentialii angajati care cauta oportunitati de angajare in cadrul Companiei.

Compania prelucreaza datele dvs. Tn scopul recrutarii, prelucrarii si evaluarii candidaturii dvs. pentru o pozitie in cadrul
Companiei

Pentru unele activitati de prelucrare, Compania si oricare dintre afiliatii Companiei pot prelucra datele dvs. cu caracter
personal intr-o relatie comuna de control, atunci cand, pentru nivelul pozitiei, cererea dvs. ar trebui sa fie evaluata
de oricare dintre grupurile de companii..

Prin trimiterea informatiilor dvs. personale si implicarea in procesul nostru de recrutare, sunteti de acord cu practicile
prezentate n aceasta politica.

Va rugam sa va faceti timp pentru a revizui cu atentie aceasta politica pentru a intelege modul in care colectam,
utilizam si protejam datele dvs. personale. Daca aveti intrebari sau neldmuriri cu privire la aceasta politica sau la
practicile noastre de gestionare a datelor, va rugam sa nu ezitati sd ne contactati folosind informatiile furnizate in
acest document.

6.2.CE INFORMATII COLECTAM SI CUM?

Cum sunt colectate datele?

Colectam date cu caracter personal prin diverse mijloace pentru a facilita interactiunile si colaborarile noastre
profesionale si pentru a asigura securitatea.

Daca alegeti sa partajati informatii despre alte persoane, va rugam sa retineti ca sunteti responsabil pentru orice date
personale ale tertilor obtinute si partajate prin procesul de schimb de e-mailuri si confirmati consimtamantul tertului
de a ne furniza astfel de date.

=  Colectarea directa include informatiile pe care le furnizati, cum ar fi datele partajate direct de dvs. in timpul
procesului de recrutare si al interactiunilor profesionale, cum ar fi numele dvs., datele de contact, informatiile
profesionale si alte documente sau informatii relevante.

= Colectarea indirecta de la terti acceptati. Putem colecta informatii despre dvs. de la terte parti, cum ar fi fostii
dvs. angajatori, atunci cand va dati consimtamantul pentru verificarea referintelor dvs. profesionale.

=  Colectarea indirecta din surse disponibile publicului. Putem colecta informatii disponibile public despre dvs.
din surse precum profiluri profesionale de social media, site-uri web de afaceri sau registre publice, daca
aceste informatii sunt relevante pentru procesul nostru de recrutare.

Ce categorii de date sunt prelucrate?

Tn timpul procesului nostru de recrutare, putem prelucra datele cu caracter personal necesare pentru procesul de
recrutare si angajare. Datele personale specifice colectate pot varia in functie de natura pozitiei pentru care aplicati si
de cerintele particulare aplicabile pentru pozitia avuta in vedere. Ne angajam sa gestionam toate datele cu grija si in
conformitate cu legile si reglementarile aplicabile privind protectia datelor, asigurand garantii adecvate.
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Mai jos sunt prezentate principalele categorii de date cu caracter personal pe care le putem prelucra:

Informatii de identificare

Aceasta categorie cuprinde informatii personale, cum ar fi numele, prenumele,
data nasterii, adresa de domiciliu, resedinta, nationalitatea, cetatenia, cartea de
identitate sau datele pasaportului (de exemplu, CNP, seria si numarul cartii de
identitate / pasaportului) sau alte date de identificare incluse in CV-ul dvs. si /
sau orice formulare legate de recrutare.

Detalii de contact

Aceasta include adresa de corespondentd, numarul de telefon si adresa de e-
mail.

Semnatura si fotografie

Informatii incluse Tn documentele furnizate in timpul procesului de recrutare,
cum ar fi semnatura si fotografia.

Date demografice

Putem colecta date despre varsta, sexul dvs. si, daca este necesar pentru anumite
pozitii, existenta sau tipul permisului de conducere.

Date privind experienta
profesionala

Informatii referitoare la ocupatia/profesia dumneavoastra, natura activitatilor
implicate, locul de munca anterior, inclusiv perioadele de angajare, functiile de
lucru, numele si adresele angajatorilor anteriori, detalii referitoare la proiectele
si realizarile dumneavoastra semnificative din istoria profesionala.

Date educationale si certificari
profesionale

Detalii despre studii, cum ar fi numele si tipul studiilor absolvite, institutiile de
fnvatamant frecventate (scoli si universitati), durata, specializarea, diplomele,
studiile, certificarile si participarea la programe de formare si conferinte.

Date despre aptitudini si
competente profesionale

Informatii despre limbile strdine cunoscute sau utilizate si cunostintele de
utilizare a calculatorului, asa cum sunt mentionate in CV-ul dvs.

Date privind remuneratia,
taxe si impozite

Detalii privind salariul sau remuneratia solicitata, bonusuri, beneficii si date
privind impozitele si taxele aplicabile conform legislatiei fiscale.

Inregistrari de comunicatii

N

nregistrari ale corespondentei prin e-mail, procese-verbale ale intalnirilor,
jurnale de apeluri si alte date legate de comunicare schimbate in timpul
interactiunilor noastre profesionale, cum ar fi text, atasamente, documente,
imagini si orice alte informatii partajate Tn timpul corespondentei noastre,
inclusiv comunicarea cu companiile de recrutare sau fostii angajatori, ca parte a
procesului de recrutare.

Date rezultate din
inregistrarea video (imagine si
voce)

Doar in cazuri limitate in care inregistrarile video sunt realizate in timpul
interviurilor online, numai pe baza consimtdmantului dumneavoastra.

Date de evaluare a
candidatilor

Aceasta categorie cuprinde opinii si rezolutii ale personalului autorizat implicat
in procesul de recrutare, referinte, note de interviu, inregistrari / rezultate ale
verificarilor Thainte de angajare si multe altele.

Referinte obtinute de la fosti
angajatori

Detalii privind activitatile profesionale si durata angajarii obtinute de la fostii
angajatori, pe baza consimtamantului dumneavoastra.

Date privind potentialul
Conflicte de interese

Informatii despre existenta unor relatii de rudenie sau afinitate cu angajati sau
persoane din conducerea companiei noastre, a companiilor din grup, a

partenerilor nostri de afaceri etc.
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Date referitoare la cerintele de reglementare, certificarile, licentele, permisele,
Date de reglementare acreditarile si calificarile specifice industriei obtinute de dvs. si necesare pentru
pozitia pentru care ati aplicat.

Litigii/reclamatii Informatii referitoare la orice reclamatii, solicitari ale persoanelor vizate si litigii
Solicitarile persoanelor vizate  juridice care pot aparea in timpul procesului nostru de recrutare.

L. . Date referitoare la audituri, evaludri sau inspectii efectuate de/sau legate de
Date de audit si Conformitate . ] o
procesul de recrutare pentru a asigura conformitatea si calitatea.

Pentru a investiga si documenta incidentele, a verifica e-mailurile de phishing si
a mentine securitatea, este posibil sa colectam jurnale si alte date de utilizare IT
) legate de comunicarile noastre. Aceste date pot include marcaje temporale,
Metadate de comunicare o ] L i )
. . adrese de e-mail si linii de subiect legate de comunicarile noastre prin e-mail,

Jurnale si date de utilizare IT . . - ) L .
jurnale de server, adrese IP, informatii despre dispozitiv, jurnale de livrare a e-
mailurilor, metadate legate de schimburile de e-mailuri si informatii pentru

monitorizarea securitatii si raspunsul la incidente.

Orice date cu caracter personal suplimentare furnizate in mod voluntar de dvs.
Alte date relevante in timpul interviurilor si corespondentei pentru a raspunde unor solicitari sau
intrebari specifice.

Prin exceptie, in contextul procesului nostru de recrutare, datele sensibile sunt

prelucrate numai fin situatii specifice, atunci cand este necesar pentru

indeplinirea procesului de recrutare sau este necesar pentru anumite functii

executive. Datele sensibile pe care le putem prelucra includ:

= Date de sanatate legate de medicina muncii: Informatii despre anumite
afectiuni medicale speciale sau detalii despre posibile dizabilitati, inclusiv

Date sensibile restrictii de munca si / sau cerinte speciale. Pentru candidatii selectati, date

de sanatate legate de medicina muncii si evaluarea capacitatii de munca.

= Date privind sanctiunile disciplinare: Date privind sanctiunile disciplinare
pentru care nu a expirat termenul de prescriptie.

* Date privind restrictiile/interdictiile privind exercitarea anumitor profesii:
aplicabile pentru anumite functii.

= Date privind expunerea politica si publica: daca este cazul.

Obligatia de a furniza date cu caracter personal in timpul procesului de recrutare

Solicitdm date cu caracter personal de la candidatii nostri pentru a Tndeplini scopuri cheie, cum ar fi recrutarea,
evaluarea competentelor, verificarile conformitatii si angajarea. Consecinta nefurnizarii acestor date solicitate poate
include oportunitati limitate de recrutare si un impact asupra relatiei noastre ulterioare de angajare:

= Nefurnizarea datelor necesare poate restrictiona accesul la anumite pozitii sau locuri de munca.

= Absenta datelor critice ne poate constrange capacitatea de a finaliza procesul de recrutare si de a initia o

relatie de munca.
Apreciem acuratetea si fiabilitatea datelor, asigurand transparenta si standardele etice in colaborarile noastre.
Tncurajdm candidatii nostri s3 furnizeze datele personale necesare pentru a facilita evaluarea eficientd a recrutarii si
relatiile de munca reciproc avantajoase.
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6.3.DE CE FOLOSIM INFORMATIILE DVS. S| CUM O FACEM iN MOD LEGAL?

Tn aceasta sectiune, prezentdm scopurile specifice pentru care colectdm si prelucrdm datele dvs. personale in timpul
procesului de schimb de e-mailuri, impreuna cu temeiurile juridice si categoriile de date prelucrate pentru fiecare
scop.

‘ Scop Detalii privind scopul Temei juridic
Efectuarea de demersuri pentru
Identificarea Identificarea candidatilor potriviti pentru incheierea contractului de munca.
candidatilor eligibili aceasta pozitie. Interes legitim pentru ocuparea
posturilor vacante existente.

Desfasurarea

. A Organizarea si desfisurarea interviurilor de Efectuarea de demersuri pentru
interviurilor de ’ ’

. angajare. incheierea contractului de munca.
angajare
) o o Luarea de masuri pentru a incheia
Evaluarea Analiza profilurilor candidatilor, atat o .
. . ’ contractul de munca Interes legitim
competentelor profesionale, cat si personale. ) .
pentru o selectie adecvata.
Asigurarea indeplinirii de catre candidati a
Conditii legale de cerintelor legale pentru anumite pozitii Obligatie legal3
verificare (certificari, licente, permise, acreditari si ’
calificari specifice industriei).
. e ) Luarea de masuri pentru a incheia
Facilitarea comunicarii prin diverse canale si a . N
. e o . . contractul de munca Interes legitim
Facilitarea comunicarii  corespondentei dintre dvs. si Compania

. pentru a comunica cu dvs. pentru
noastra.
probleme legate de recrutare.

Consimtamant (Poate fi retras in orice

Obtinerea referintelor  Colectarea referintelor de la fostii angajatori.
moment)

Raspunsul laintrebarile  Pentru a raspunde laintrebarile, intrebarile sau Efectuarea  demersurilor  pentru

dvs. solicitarile dvs. incheierea contractului de munca
Documentatie de Crearea documentelor necesare legate de Efectuarea  demersurilor  pentru
angajare ocuparea fortei de munca. incheierea contractului de munca

. N Obligatie legala
. . . Pentru a raspunde solicitarilor legale. . .
Pastrarea inregistrarilor . ] . Interes  legitim -  demonstrati
. . Pastrarea evidentelor si documentelor legate . . .
si a documentatiei R L i conformitatea  si  corectitudinea
de recrutare (in format fizic si/sau electronic). .
procesului.

. . Pentru a evalua potentialele conflicte de Interes legitim in  mentinerea
Evaluarea conflictului . ) ) .. L o o
interese dintre Compania noastra si candidati transparentei si a conduitei etice n

de interese ) i ] o . .
pentru a asigura transparenta si conduita etica. colaborarile profesionale
Construirea si mentinerea unei baze de date a A i .
Mentinerea bazelor de Lo . . ConS|mtamant (Poate fi retras in orice
’ o potentialilor candidati pentru recrutarea
date ale candidatilor . moment)
viitoare.
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Proceduri anterioare de
medicina muncii

Evaluarea starii de sanatate si a capacitatii de
munca a candidatilor selectati.

Obligatie legala

Comisii de interviu /
evaluari multi-
intervievator

Pentru a facilita procesul de evaluare atunci

cand participa mai multi intervievatori,

asigurand corectitudinea si consecventa

evaluarilor lor.

Consimtamant (Poate fi retras in orice
moment)

Interesul legitim de a desfasura un
proces de interviu echitabil si eficient

Stabilirea remuneratiei

Pentru a determina asteptarile salariale,

beneficiile si informatiile legate de impozite.

Efectuarea  demersurilor  pentru

incheierea contractului de munca

Litigii

Pentru a facilita solutionarea, investigatiile sau
procedurile legale, in cazul aparitiei oricaror
litigii.

Interese legitime legate de stabilirea,

exercitarea Sau apérarea

revendicarilor legale

Solutionarea
reclamatiilor
Gestionarea solicitarilor

persoanelor vizate

Pentru a aborda si solutiona reclamatiile sau
preocuparile ridicate de dvs. sau de terti cu
privire la serviciile, procesele sau tratamentul
datelor noastre cu caracter personal si pentru a
raspunde solicitarilor persoanelor vizate.

Obligatii legale de documentare si
raspuns la reclamatii si solicitari ale
persoanelor vizate.

Interese legitime legate de stabilirea,
exercitarea

sau apararea

revendicarilor legale.

Prevenirea fraudei si
investigarea
incidentelor
Monitorizarea
securitatii

Putem prelucra e-mailul, datele de utilizare IT
si jurnalele pentru a preveni activitatile

frauduloase, accesul neautorizat, pentru a
asigura monitorizarea securitatii si pentru a
investiga si documenta incalcarile securitatii,
incalcarile datelor sau alte incidente care pot

afecta securitatea datelor dvs. personale.

Obligatii
documentare a

legale de investigare si
incidentelor de
securitate si

Interese  legitime in asigurarea
securitatii si prevenirea fraudei si a

activitatilor ilicite.

Cercetare si dezvoltare

Putem folosi date agregate in scopuri de
cercetare si dezvoltare pentru a ne imbunatati
activitatea de recrutare.

~

Interese legitime in Tmbunatatirea
activitatii

Analize interne si
strategie de recrutare

Putem prelucra date pentru analizarea si
optimizarea procesului de

dezvoltarea strategiilor de recrutare.

recrutare,

Interese legitime Tn mentinerea si
imbunatatirea procesului si strategiei
noastre de recrutare.

Protejarea reputatiei si
intereselor companiei

Protejarea reputatiei si intereselor Companiei,
inclusiv gestionarea prudenta a riscurilor

Interes legitim Tn protejarea reputatiei

Auditul intern
Auditul extern
Monitorizarea
conformitatii

Pentru a efectua audituri interne si externe si
monitorizarea continua a conformitatii pentru
a ne asigura ca organizatia noastra adera la
cerintele de

reglementare, politicile si

standardele interne.

Obligatie legala si/sau
Interese legitime

Activitati de gestionare
si control al riscurilor

Pentru a evalua, gestiona si controla riscurile
legate de securitatea, confidentialitatea si
conformitatea datelor.

Interese  legitime in asigurarea

gestionarii riscurilor, sustenabilitatii si

conformitatii operatiunilor noastre.
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Obligatie legala, daca este cazul

Procesate numai atunci cand este necesar Interes legitim pentru a demonstra
Prelucrarea datelor

bil pentru situatii specifice sau pentru functii conformitatea, stabilirea, apararea si
sensibile

executive, dupa cum este necesar. executarea drepturilor noastre in

instanta.

Va rugam sa retineti ca scopurile specifice si temeiurile legale pentru prelucrarea datelor dvs. cu caracter personal pot
varia in functie de context si de angajamentul dvs. fata de procesul nostru de recrutare. Respectam in mod constant
reglementarile relevante privind protectia datelor si va sustinem drepturile de confidentialitate cu cea mai mare
atentie.

Atunci cand prelucram date cu caracter personal pentru interesele noastre legitime, echilibram aceste interese cu
drepturile si libertatile persoanelor ale caror date sunt prelucrate. Luam masuri pentru a ne asigura ca drepturile dvs.
sunt respectate si ca datele cu caracter personal sunt prelucrate intr-un mod corect si legal.

6.4.CAT TIMP PASTRAM DATELE DVS.?

Pastram datele dvs. atata timp cat este necesar pentru executarea procesului nostru de recrutare. Asiguram
respectarea obligatiilor legale relevante si ne ajustam perioadele de pastrare in consecinta pentru a indeplini aceste
cerinte. Scopul nostru principal este de a pastra datele atat timp cat este necesar pentru a indeplini scopurile
prezentate Tn aceasta politica de confidentialitate si pentru a indeplini orice obligatii legale.
Timpul pe care il pastram se poate schimba in functie de lucruri precum:

= Tipul de date - Unele date necesita o pastrare mai indelungata decat altele.

= Scopurile pentru care prelucram datele dumneavoastra cu caracter personal.

= Cerinte legale si de reglementare. Uneori, legea spune ca trebuie sa pastram datele pentru anumite perioade.

= Nevoile noastre de afaceri si cerintele operationale afecteaza cat timp pastram datele.

Tn contextul procesului nostru de recrutare, datele cu caracter personal sunt pastrate de obicei timp de 6 luni dupa

finalizarea procesului de recrutare, in principal in scopuri de audit. Cu toate acestea, datele pot fi pastrate dincolo de

aceasta perioada initiala in urmatoarele circumstante:

=  Pe baza consimtamantului candidatului, datele pot fi pastrate pentru o durata de pana la 3 ani pentru oportunitati
de recrutare ulterioare.

* Tn caz de incilcari ale securitdtii, incilciri ale securitdtii datelor sau incidente de integritate (avertizare de
integritate), datele pot fi pastrate timp de pana la 3 ani.

= Datele pot fi pastrate pentru perioade mai lungi ca raspuns la solicitarile autoritatilor, conform legii.

= Tn situatii de litigii in instant3 sau litigii in curs, datele pot fi pastrate timp de 3 ani de la solutionarea litigiului sau
litigiului.

* 1n urma exercitarii dreptului la restrictionarea prelucririi, datele pot fi pastrate pana la incheierea perioadei de
restrictionare.

Ne asiguram ca orice extindere a pastrarii datelor se efectueaza in conformitate cu reglementarile aplicabile privind

protectia datelor si cu luarea in considerare a garantiilor de confidentialitate si securitate.
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Tn timpul perioadei de pastrare, vom lua masuri tehnice si organizatorice adecvate pentru a asigura securitatea si
confidentialitatea datelor dumneavoastra cu caracter personal. Dupa expirarea perioadei de pastrare, vom sterge sau
anonimiza in siguranta datele dvs. personale in conformitate cu legile si reglementarile aplicabile.

6.5.DECIZIE AUTOMATA S| PROFILARE

Procesul decizional automatizat: Nu ne angajam in procese decizionale automatizate care produc efecte juridice
semnificative sau consecinte similare semnificative pentru persoane pe baza exclusiv a prelucrarii automate. Procesele
noastre de luare a deciziilor se bazeaza pe interventia si evaluarea umana pentru a asigura corectitudinea si
consideratia individuala.

Crearea de profiluri: Putem folosi tehnici de profilare in urmatoarele contexte:

=  Profilarea riscurilor de securitate implica analizarea datelor tehnice din sistemele IT, cum ar fi jurnalele de
acces, adresele IP si datele dispozitivului, pentru a identifica potentialele amenintari si vulnerabilitati de
securitate. Este esential pentru asigurarea securitatii sistemelor, instrumentelor si aplicatiilor IT in timpul
relatiilor profesionale. Datorita acestei profilari, va puteti astepta la masuri de securitate imbunatatite pentru
a va proteja datele si sistemele cu care interactionati, ceea ce duce la un mediu mai sigur si mai sigur.

= Analiza abilitatilor soft si a competentelor personale: Putem aplica tehnici de profilare soft pentru a evalua
abilitatile soft si competentele personale ale candidatilor in timpul procesului de recrutare. Este important sa
retineti ca aceasta profilare implica interventia si evaluarea umana, asigurandu-va ca evaluarile sunt facute cu
grija si consideratie. Profilarea soft a candidatilor ne permite sa obtinem informatii despre abilitatile lor soft
si competentele personale, care sunt valoroase pentru determinarea adecvarii lor pentru roluri specifice.
Aceasta evaluare completeaza procesul traditional de evaluare, oferind o intelegere mai cuprinzatoare a
calificarilor unui candidat si a potentialului de potrivire in cadrul companiei noastre. Foarte important,
interventia umana in acest proces de profilare asigura corectitudine si consideratie individualizata,
imbunatatind calitatea deciziilor noastre de recrutare.

n toate contextele de profilare, logica este de a oferi securitate, conformitate, eficientd si interactiuni eficiente
imbunatatite. Consecintele preconizate sunt, in general, pozitive si vizeaza imbunatatirea experientei generale si a
rezultatelor pentru relatiile noastre profesionale. Va asiguram ca orice activitati de profilare se desfasoara in
conformitate cu legile si reglementarile relevante privind protectia datelor. Aveti dreptul sa va opuneti proceselor de
profilare, daca este cazul.

Daca aveti nelamuriri sau intrebari cu privire la luarea automata a deciziilor sau profilarea in Compania noastra, va
rugam sa nu ezitati sa ne contactati folosind datele de contact furnizate in sectiunea "Contactati-ne" din aceasta
Politica de confidentialitate.

6.6.SERVICII SI INSTRUMENTE OFERITE DE TERTE PARTI

Aceste instrumente si servicii oferite de terte parti pot cuprinde o varietate de functionalitati si solutii, imbunatatind
capacitatea noastra de a lucra impreuna eficient si in siguranta.

Utilizarea acestor instrumente si servicii oferite de terte parti poate necesita partajarea anumitor categorii de date cu
caracter personal referitoare la candidatii nostri. Tipurile de date partajate pot varia in functie de instrumentul sau
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serviciul specific utilizat, dar pot include informatii necesare pentru procesul nostru de recrutare si cooperarea

profesionala.

Selectam cu atentie si colaboram cu furnizori terti de incredere care respecta standardele de protectie a datelor si

cerintele de confidentialitate. Va rugam sa retineti ca utilizarea noastra de instrumente oferite de terte parti vizeaza

intotdeauna imbunatatirea calitatii si securitatii activitatii si operatiunilor noastre.

6.7.CU CINE PARTAJAM DATELE DVS.?

Uneori, este necesar sa partajam datele dvs. personale cu altii pentru a ne indeplini obligatiile legale si contractuale si

pentru a ne urmari interesele legitime, putem partaja datele cu afiliatii, filialele sau furnizorii nostri de servicii pentru

a facilita activitatea noastra comerciala. Luam masuri pentru a asigura securitatea si confidentialitatea datelor dvs.

atunci cand sunt partajate.

Urmatoarele sunt exemple de posibile categorii de destinatari ai datelor dvs.:

Companii din Grupul B2
Impact

Cand pentru nivelul postului, cererea dumneavoastra ar trebui sa fie evaluata de
oricare dintre Grupul de companii. Puteti gasi datele companiilor din Grup aici.

Furnizori de servicii

Acestea sunt companii care ne ajuta in gestionarea activitatii noastre de afaceri,
inclusiv asistenta tehnica, gazduire prin e-mail, solutii cloud, instrumente de
securitate si gestionare a riscurilor, analize de date si servicii IT. Acesti parteneri
sunt obligati contractual sa respecte cerintele noastre privind confidentialitatea si
securitatea datelor, asigurand protectia informatiilor dvs. personale. Acestia sunt
autorizati sa acceseze datele cu caracter personal numai in scopurile pe care le
specificam, contribuind la eficienta si securitatea serviciilor noastre.

Consilieri profesionisti

Este posibil sd colabordam cu avocati, contabili, auditori sau consultanti care ar
putea accesa datele dvs. in timp ce isi furnizeaza serviciile.

Autoritatile juridice si de
reglementare

Ocazional, obligatiile legale ne pot solicita sa partajam datele de e-mail cu
autoritatile de aplicare a legii, autoritdtile de reglementare sau autoritatile
guvernamentale.

Transferuri de afaceri

Daca trecem printr-o fuziune, vanzare de active sau o schimbare organizationala
semnificativa, datele dvs. de e-mail pot fi transferate noii entitati sau noilor
proprietari.

Instrumente si platforme
terte

Folosim diverse instrumente si platforme terte pentru a ne imbunatati procesele.
Aceste instrumente va pot prelucra datele de e-mail in numele nostru.

Alti destinatari autorizati

Este posibil sa existe alti destinatari autorizati cu care trebuie sa partajam datele,
in functie de situatii si legi specifice,

6.8. TRANSFERURI INTERNATIONALE DE DATE

Este posibil sa fie necesar sa transferam datele dvs. in tari din afara Spatiului Economic European (SEE) sau in locuri cu

reguli diferite de protectie a datelor. Ludm masuri pentru a va proteja datele, inclusiv:
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* Decizii privind caracterul adecvat al nivelului de protectie: In cazul in care Comisia Europeana declard c3 o

tarda are o buna protectie a datelor, putem trimite date acolo fara garantii suplimentare, inclusiv
confidentialitatea datelor UE-SUA
= Cadrul UE-SUA privind confidentialitatea datelor: Comisia Europeana a aprobat transferurile de date din

Spatiul Economic European (SEE) catre Statele Unite in temeiul Cadrului UE-SUA privind confidentialitatea

datelor. Tn acest cadru, datele dvs. personale pot fi transferate companiilor americane participante fars a fi

nevoie de garantii suplimentare.

= Clauze contractuale standard: Putem folosi aceste contracte aprobate pentru a ne asigura ca datele dvs. sunt

in siguranta atunci cand sunt Tn afara SEE.

Informatiile despre transferuri pot fi obtinute prin intermediul sectiunii "Contactati-ne" din Politica de

confidentialitate.

6.9.CUM VA PROTEJAM DATELE?

Tn desfisurarea activitatii noastre comerciale, suntem dedicati asigurérii securitatii datelor dvs. personale. Folosim o

serie de masuri tehnice si organizatorice pentru a mentine integritatea si confidentialitatea informatiilor dvs.

personale, protejandu-le impotriva accesului, dezvaluirii, pierderii, modificarii sau distrugerii neautorizate.

Masuri de protectie
organizationale

Am implementat diverse masuri organizationale, inclusiv politici, proceduri si linii
directoare care guverneaza practicile de protectie a datelor din cadrul organizatiei
noastre. Evaluam periodic activitatile de prelucrare a datelor pentru a identifica si a
atenua riscurile la adresa confidentialitatii dvs., asigurand o abordare echilibrata.

Criptarea datelor

Folosim tehnici de criptare pentru a va proteja datele personale in timpul transmiterii
si stocarii, facandu-le impermeabile la accesul sau interceptarea neautorizata.

Controale de acces

Controalele stricte de acces sunt ferm in vigoare pentru a garanta ca numai personalul
autorizat are acces la datele dvs. personale. Privilegiile de acces sunt acordate pe baza
necesitatii de a cunoaste si sunt revizuite si actualizate ih mod regulat.

Minimizarea datelor

Colectam si procesam numai datele cu caracter personal care sunt necesare pentru
scopurile prezentate in aceasta politica de confidentialitate. Datele colectate sunt
limitate la ceea ce este necesar si relevant.

Confidentialitate de la
inceput

Tnca de lainceput, integram protectia datelor in procesele noastre, folosind tehnologii
si practici de Tmbunatatire a confidentialitatii pentru a mentine cele mai inalte
standarde de protectie a datelor si confidentialitate.

Instruirea angajatilor

Ne asigurdm ca echipa noastra stie cum sa va pastreze datele in siguranta prin
instruire.

Raspuns la incidente

n cazul putin probabil al unei incélciri a securitétii datelor sau al unui incident de
securitate, avem proceduri in vigoare pentru a raspunde, investiga si atenua prompt
impactul. V4 vom notifica pe dvs. si autoritatile relevante, in conformitate cu
reglementarile aplicabile.

Evaluari periodice

Efectuam evaluari si audituri periodice ale masurilor noastre de protectie si securitate
a datelor pentru a identifica si aborda orice vulnerabilitati sau riscuri legate de datele
cu caracter personal. Acest lucru ne ajuta sa mentinem eficienta controalelor noastre
de securitate si sa asiguram protectia continua a datelor.
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Altele

Alte masuri de
disponibilitatea si integritatea datelor, aliniate la dezvoltarea tehnologiei.

securitate necesare pentru a gestiona confidentialitatea,

Tn timp ce implement3dm aceste masuri tehnice si organizatorice, ne angajdm sd ne imbunatitim continuu practicile

de securitate si sa ne adaptam la amenintarile in evolutie pentru a va proteja datele personale. Daca aveti nelamuriri

cu privire la securitatea datelor dvs. personale sau daca suspectati orice acces sau divulgare neautorizata, va rugam

sa ne contactati imediat folosind datele de contact furnizate in sectiunea "Contactati-ne".

6.10. DREPTURILE DVS.

Ne angajam sa asiguram transparenta si sa ne asiguram ca drepturile dvs. de persoana vizata sunt accesibile si gratuite:

Dreptul de a va retrage
consimtamantul in orice
moment

Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. personale in
orice moment.

Dreptul de a fi informat

Aveti dreptul de a fi informat cu privire la modul in care datele dvs. personale sunt
colectate si prelucrate. Aceasta include cunoasterea scopurilor prelucrarii, cine
prelucreaza datele dvs. si cat timp vor fi pastrate.

Dreptul de a va opune
prelucrarii

Cand procesam datele dvs. pe baza interesului public sau legitim, va puteti opune.

Dreptul de acces la datele
dvs.

Puteti afla daca procesam datele dvs., puteti obtine detalii despre prelucrare si o
copie a datelor dvs.

Dreptul de a va rectifica
datele

Aveti dreptul sa va asigurati ca datele dvs. personale sunt corecte si sa solicitati
corectii, daca este necesar.

Dreptul la restrictionarea
prelucrarii datelor dvs.

Aveti dreptul, Tn anumite circumstante, sa restrictionati prelucrarea datelor dvs.
n acest caz, nu vom prelucra datele n alt scop decat stocarea acestora.

Dreptul de a va sterge datele
sau de a le elimina in alt mod

Aveti dreptul, in anumite circumstante, sa obtineti stergerea datelor dvs.

Dreptul la portabilitatea
datelor dvs.

Puteti primi datele dvs. intr-un format structurat, care poate fi citit automat si,
daca este posibil, le puteti trimite unui alt operator. Acest drept se aplica atunci
cand datele dvs. sunt prelucrate automat, pe baza consimtamantului dvs., a unui
contract sau a obligatiilor precontractuale.

Dreptul de a nu fi supus
profilarii si luarii automate a
deciziilor

Aveti dreptul de a nu fi supus exclusiv proceselor decizionale automatizate,
inclusiv profilarii, care va afecteaza in mod semnificativ. Aceasta inseamna ca
deciziile importante, cum ar fi cele legate de drepturile, beneficiile sau problemele
dvs. juridice, nu ar trebui luate exclusiv de sisteme automatizate fara interventie
umana. Acest drept ofera protectie impotriva deciziilor automatizate inechitabile
sau discriminatorii.

Dreptul de a depune o
plangere

Aveti dreptul de a introduce o actiune in fata Autoritdtii Romane de Supraveghere
la adresa: Bd. G-ral Gheorghe Magheru 28-30, sector 1, cod postal 010336,
Bucuresti, Romania, telefon:+40318059211; e-mail:anspdcp@dataprotection.ro,

pe pagina b: http://www.dataprotection.ro/ sau direct la instanta.
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Limitari sau exceptii de la drepturile persoanelor vizate:

Desi va respectam drepturile, motive legale sau legitime ne pot impiedica sa indeplinim unele solicitari. De exemplu,
daca intra in conflict cu obligatiile noastre legale sau cu drepturile altora. Va vom explica de ce daca nu va putem
indeplini solicitarea.

Retragerea consimtamantului
Daca v-ati dat consimtamantul in scopuri specifice prezentate in aceasta politica de confidentialitate, aveti dreptul sa
va retrageti consimtamantul in orice moment. Pentru a face acest lucru, va rugam sa ne contactati imediat folosind
datele de contact furnizate in sectiunea "Contactati-ne" sau instrumentele dedicate de gestionare a
consimtamantului, daca sunt disponibile.
Va rugam sa retineti ca retragerea consimtamantului nu afecteaza legalitatea niciunei prelucrari care a avut loc Thainte
de retragerea dvs. Ne angajam sa va respectam alegerile si preferintele de confidentialitate.
= Obtinerea referintelor: Daca alegeti sa va retrageti consimtamantul pentru obtinerea referintelor, va rugam
sa fiti constienti de faptul ca acest lucru ne poate limita capacitatea de a obtine informatii relevante despre
experienta dvs. profesionald, ceea ce ar putea afecta evaluarea noastra privind adecvarea dvs. pentru un
anumit rol. Cu toate acestea, nu va va afecta participarea la procesul nostru de recrutare sau eligibilitatea dvs.
pentru alte pozitii.
= Comisii de interviu / evaluari cu mai multi intervievatori: Aveti dreptul sa va retrageti consimtamantul pentru
inregistrarea interviului. Cu toate acestea, va rugam sa retineti ca retragerea consimtamantului poate limita
eficienta procesului de recrutare. Este posibil sa fie nevoie sa purtam mai multe discutii si intalniri, ceea ce ar
putea prelungi timpul necesar pentru finalizarea evaluarii si evaluarii candidatilor. Acest lucru poate limita, de
asemenea, capacitatea noastrd de a oferi o evaluare cuprinzatoare intr-o singura intalnire, ceea ce duce la
discutii suplimentare intre intervievatori.
= Mentinerea bazelor de date ale candidatilor: Daca decideti sa va retrageti consimtamantul pentru
mentinerea datelor dvs. in baza noastra de date cu candidati, va vom elimina cu promptitudine informatiile
din evidentele noastre. Aceasta inseamna ca nu va vom mai lua in considerare pentru oportunitati viitoare de
recrutare si este posibil sa fie necesar sa aplicati din nou daca doriti sa fiti luat in considerare pentru noi pozitii.

Pentru a solicita orice actiune cu privire la drepturile dvs., contactati-ne prin e-mail la dpo@veraltis.ro sau prin posta

la sediul nostru central. Responsabilul nostru cu protectia datelor (DPO) va va ajuta si va va raspunde cat mai curand
posibil, nu mai tarziu de trei luni.

7. ACTUALIZARI ALE POLITICII DE CONFIDENTIALITATE

Este posibil sa actualizam aceasta Politica de confidentialitate din cand in cand pentru a reflecta modificarile practicilor
noastre de confidentialitate sau ale obligatiilor legale. Vom posta versiunea revizuita pe site-ul nostru web si vom
actualiza "Data intrarii in vigoare" din partea de sus a acestei politici. Va incurajam sa verificati periodic Politica noastra
de confidentialitate pentru cele mai recente informatii despre practicile noastre de confidentialitate.
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Ne angajam sa va tinem la curent cu practicile noastre privind datele si cu orice actualizari ale politicii noastre de

confidentialitate. Puteti accesa istoricul versiunilor anterioare ale acestei politici de confidentialitate vizitand

sectiunea "Istoricul politicii de confidentialitate" de pe site-ul nostru. Aceasta sectiune ofera o inregistrare a tuturor

versiunilor anterioare, permitandu-va sa examinati orice modificari efectuate in timp.

8. TERMENI JURIDICI SI TEHNICI CHEIE UTILIZATI iN POLITICA DE CONFIDENTIALITATE

lata cateva definitii pentru termenii cheie si notiunile juridice utilizate Tn Politica noastra de confidentialitate pentru a
asigura claritatea. Aceste definitii au scopul de a va ajuta sa intelegeti mai bine terminologia utilizata in aceasta politica

de confidentialitate.

Daca aveti intrebari suplimentare sau aveti nevoie de clarificari cu privire la orice termeni sau prevederi, va rugam sa

nu ezitati s ne contactati. Intelegerea de citre dvs. a drepturilor dvs. privind datele si a practicilor noastre este

esentiala pentru noi.

Date personale

Orice informatii despre dvs., cum ar fi numele, adresa de e-mail sau alte
informatii de identificare care va pot identifica direct sau indirect ca individ.

Prelucrarea datelor

Actiunile efectuate asupra datelor cu caracter personal, inclusiv, dar fara a se
limita la colectarea, stocarea, organizarea, modificarea, utilizarea, dezvaluirea
sau stergerea.

Date prelucrate

Datele personale specifice pe care le colectam, utilizam sau prelucram in alt mod
in conformitate cu aceasta politica de confidentialitate.

Controlor de date

Astia suntem noi; Suntem responsabili pentru a determina cum si de ce sunt
prelucrate datele si asiguram respectarea legilor privind protectia datelor.

Persoana vizata

O persoana ale carei date cu caracter personal sunt prelucrate. Acest termen se
referd adesea la dvs., utilizatorul site-ului nostru web sau partenerul nostru de
afaceri.

Consimtamant

Acordul dumneavoastra voluntar si informat pentru prelucrarea datelor
dumneavoastra in scopuri specifice, obtinut prin mijloace clare si transparente.

Interese legitime

Unul dintre temeiurile legale pentru prelucrarea datelor cu caracter personal
indica faptul ca avem motive intemeiate pentru prelucrarea datelor care nu va
compromit drepturile sau interesele.

Profilare

Prelucrarea automatda a datelor in scopul analizarii si prezicerii
comportamentului, preferintelor sau intereselor, adesea utilizata pentru a
personaliza experientele utilizatorilor, pentru a efectua evaluari ale riscurilor sau
pentru analize.

Procesul decizional
automatizat

Decizii luate exclusiv de masini sau sisteme automate, fara interventie umana,
care pot afecta drepturile si libertatile persoanelor.

Responsabilul cu protectia
datelor (DPO)

O persoana desemnata responsabild cu supravegherea respectarii protectiei
datelor in cadrul organizatiei noastre si care actioneaza ca punct de contact
pentru intrebari legate de date.

Masuri de securitate

Actiuni proactive si masuri de protectie luate pentru a va proteja datele impotriva
accesului, dezvaluirii, modificarii, pierderii sau distrugerii neautorizate.
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Transferuri internationale de
date

Procesul de partajare transfrontaliera a datelor in afara Spatiului Economic
European ("SEE"), care poate necesita garantii specifice pentru a asigura
protectia datelor.

Decizii privind caracterul
adecvat al nivelului de
protectie

Aprobari oficiale care indica faptul ca anumite tari din afara SEE ofera un nivel
adecvat de protectie a datelor, permitand transferurile de date fara garantii
suplimentare.

Clauze contractuale standard

Acorduri obligatorii din punct de vedere juridic stabilite pentru a asigura
protectia datelor atunci cand datele cu caracter personal sunt transferate in afara
SEE catre entitati care este posibil sa nu aiba legi echivalente privind protectia
datelor.

Opt-In/Opt-Out

Actul de a alege sa fiti de acord (opt-in) sau sa nu fiti de acord (opt-out) cu
anumite activitati de prelucrare a datelor, cum ar fi abonarea sau dezabonarea
la buletinele noastre informative sau pentru cookie-uri si tehnologii de urmarire.

Modulele cookie

Mici fragmente de date stocate pe dispozitivul dvs. pentru a va imbunatati
experienta de navigare pe web, inclusiv preferintele de urmarire si
comportamentul utilizatorului in diverse scopuri.

Pozitie geografica

Informatii despre locatia aproximativa a unui utilizator, cum ar fi tara si orasul
acestuia, adesea colectate cu consimtamantul utilizatorului pentru servicii bazate
pe locatie.

Diligenta necesara

Procesul de efectuare a cercetarilor si evaluarilor pentru a evalua adecvarea si
credibilitatea potentialilor parteneri de afaceri, asigurandu-ne ca acestia se
aliniaza cu obiectivele si standardele noastre de afaceri.

Drepturile persoanelor vizate

Drepturile dvs. legale cu privire la datele dvs. personale, inclusiv dreptul de a
accesa, rectifica, sterge, restrictiona prelucrarea, de a va opune prelucrarii si de
a portabilitatea datelor.

Criptarea datelor

Procesul de conversie a datelor in cod sau cifru pentru a proteja
confidentialitatea si integritatea acestora in timpul transmiterii si stocarii.

Controale de acces

Mecanisme si politici in vigoare pentru a gestiona si controla cine are acces la
date specifice, limitand accesul la persoanele autorizate.

Minimizarea datelor

Practica de a colecta numai datele necesare pentru scopurile specificate ale
prelucrarii, minimizand cantitatea de date cu caracter personal colectate.

Confidentialitate prin design si
implicit

Stabilirea confidentialitatii ca prioritate in timpul prelucrarii sale. O abordare care
incorporeaza considerente de protectie a datelor si de confidentialitate in
proiectarea si operarea sistemelor si proceselor in mod implicit.

Pastrarea datelor dvs.

Stocarea sau utilizarea datelor dvs. pentru anumite perioade in care stocam sau
utilizam datele dvs. in scopuri specifice, in conformitate cu cerintele legale si de
reglementare.

Scopuri

Motive specifice si transparente pentru prelucrarea datelor cu caracter personal,
prezentate n aceasta politica de confidentialitate sau furnizate dvs. atunci cand
obtineti consimtamantul dvs.

Temei juridic

Justificarea legala pentru prelucrarea datelor cu caracter personal, asigurarea
faptului ca prelucrarea se aliniaza la legile aplicabile privind protectia datelor.

Obligatie legala

Prelucrarea datelor cu caracter personal din cauza legilor, reglementarilor sau
obligatiilor legale aplicabile.
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